
RAPOR

İçişleri Bakanlığı Bakanlık Makamının 28/01/2009 gün ve 76 (34 -  2) 23 sayılı 
onaylan ve Teftiş Kurulu Başkanlığının 02/02/2009 gün ve 76 (34 -  2) 395 sayılı görev 
emirleri ile Teftiş Kurulu Başkanlığının 09/02/2009 gün ve 76 (34 -  2) 491 sayılı görev 
emirleri uyarınca, yürütülmekte olan bir araştırma nedeniyle Mülkiye Başmüfettişleri Sayın 
Mustafa ÜÇKUYU ve Sayın Mehmet CANOĞLU tarafından bilirkişi olarak görevlendirildik.

Söz konusu araştırma kapsamında incelenmesi istenen konulara dair sorular ve bu 
sorulara cevaplanınız aşağıda verilmiştir.

YAPILAN ÇALIŞMANIN ÖZETİ:

22 Mayıs 2009 günü, incelenmesi talep edilen bilgisayar ve 18.04.2008 tarihinde 
İstanbul Emniyet Müdürlüğü Bilgi İşlem Şubesi Bilişim Suçlan Büro. Amirliği 
yetkililerince, bilgisayar sabit diskinin imajımn kaydedildiği 1 adet sabit disk, huzurda 
muhafazası (çuval) açılarak tarafımıza teslim edilmiştir.

Yapılan incelemelerde, 18.04.2008 tarihinde bilgisayann sabit diskinin imajımn 
alınmasından sonra 07.05.2008 tarihinde İstanbul Üniversitesinden bilirkişi olarak 
görevlendirilen heyetin bilgisayan çalıştırarak inceleme yaptığı anlaşılmış olup sabit 
diskin mahiyetinin değişmiş olması ihtimali sebebiyle, diskin yeniden imajımn 
alınmasına karar verilmiştir. Söz konusu çalışma için “FTK imager 2.5.4.16” dijital delil 
imaj alma programı ve diske herhangi bir yazma işleminin yapılmasını engellemek 
amacıyla bir adet Tableu marka donanımsal yazma koruması cihazı kullanılmıştır. Bu 
işlem sonucunda alman imaj WMAV34268555 Seri numaralı sabit diske kaydedilmiştir. 
İstanbul Emniyet Müdürlüğü Bilgi İşlem Şubesi Bilişim Suçlan. Büro Amirliği 
yetkililerince 18.04.2008 tarihinde alman imaj ile tarafımızdan 22.05.2009 tarihinde 
alınmış olan imajın hash değerleri karşılaştınldığmda, bu değerlerin farklı olduğu, 
dolayısıyla imajlar arasında farklılıklar bulunduğu anlaşılmıştır.

18.04.2008 tarihinde alman imajın MD5 hash değeri: 
A674757BD9AE8631091D851E42E71A4E olup, tarafımızdan alman yeni imajın 
bilgileri aşağıda sunulmuştur.

Information for F:\IST\Ist_22_may_2009:

Image Verification Results:
Verification started: Fri May 22 16:58:57 2009
Verification finished: Fri May 22 17:28:07 2009
MD5 checksum: ac5a21fale74a74b342a8cee5615adl l : verified
SHA1 checksum: eb77c97820b24b8bebld65ab3cb3c019fb5d!7eb : verified

02.06.2009 tarihininden itibaren Emniyet Genel Müdürlüğü İstihbarat Dairesi 
Başkanlığı’nda konu ile ilgili olarak yaptığımız çalışmalarda, yukarıda bahsi geçen disk
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imajı, İstihbarat Dairesi tarafından halen kullanılmakta olan (İstihbarat Değerlendirme 
Projesi) IDP, Güvenli dosya transfer sistemi (SVG), 2008 yılı basma kadar kullanılmış 
olan Telefon Detay Kayıt Projesi (DARA) log kayıtlan üzerinde, tarafımıza 
cevaplanması görevi tevdi edilen konularda teknik inceleme yapılmıştır.

Disk incelemesi için, EnCase 6.1.2 verisyonlu adli disk inceleme yazılımı 
kullanılmıştır. Sistem inceleme çalışmalan da, konusunda yetkin personelden 
sistemlerin çalışma prensipleri ile ilgili bilgi alınarak, aydınlatılması talep edilen konuya 
dair çeşitli log kaydı sorgulamalan, doküman incelemesi usuluyle yapılmıştır.

İNCELENMESİ İSTENEN KONULAR: i #
X \ İSTANBUL EMNİYET MÜDÜRLÜĞÜNDE BULUNAN BİLGİSAYAR ACISINDAN:

( ı X-\ İstanbul Emniyet Müdürlüğü İstihbarat Şube Müdürlüğü demirbaşına kayıtlı ve
Î \  /  ’ < •

\ isiihbafaf hizmetlerinde kullanılan, Dell marka BSHBX0J seri numaralı Bilgisayar kasası
içerisinde bulunan Western Digital marka “WD400BB - 75DEA0 model WMAD1D249182
seri numaralı” sabit diskin; -

1- Bilgisayarı tanımlayıcı bilgilerin; bilgisayarın açılarak incelendiği andaki 
saat ve tarihin; bilgisayarın açılarak incelendiği andaki bilgisayardaki saat ve tarihin 
(BİOS Kayıtlan da dahil olmak üzere); bilgisayar kurulum ve işletim sistemi 
bilgilerinin neler olduğu (ayn ayn belirtilmesi gerekmektedir)

Cevap: Söz konusu bilgisayara ait işletim sistemi ve işletim sisteminin zaman 
" " ayarlanna dair bilgi aşağıda venlmıştır:

İşletim Sistemi: Microsoft Windows XP .
Versiyon: 5.1
Kayıtlı kullanıcı: DELL
Sistem Kökü: C:\WINDOWS
Geliştirme versiyonu: 2600
Yol adı: C:\WlNDOWS
Ürün Kimliği: 55896-OEM-0011903-00102
Son servis pack: Service Pack 2
Kaynak yolu: E:\I386
Yüklenme tarihi: 06/17/04 10:52:50AM
Son kapanma zamanı: 05/07/08 12:03:38PM

Zaman avarlan:
Standart zaman kayması Greenwich zamanından 02:00 saat ileride.
Standart zaman Ekimin son Pazar günü saat 03:00’da değişmek üzere ayarlanmış 
Yaz saati adı: GTB Yaz Saati
Yaz saati standart zaman ayarlarından 60 dakika kayacak şekilde ayarlanmış 
Yaz saatine geçiş M art’m son pazan saat 02:00’da olacak şekilde ayarlanmış. 
Aktif zaman kayması Greenwich zamanından 3:00 saat ileride.________________

Bilgisayarın BIOS saat ve tarih ayarlan kontrol edildiğinde (sabit disk 
takılmadan) tarih bilgisinin “23 May 2009” ve saat bilgisinin ise “16:17:08”
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olduğu gözlenmiş olup, BIOS düzeyinde sistem saat tarih bilgisinin doğru 
olduğu anlaşılmıştır.

2- )İşletim sistemi ve kurulu programlar ışığında bahsi geçen bilgisayarın tarih 
ve saat ^M ânnih hasîl belirlendiği (Uluslar arası zaman damgalama serverler yoluyla, 
internet saati güncelleştirmeleri, vb)

Cevap: Sistemin zaman bilgisini “istsrv.istanbul.gov.tr” isimli sunucudan 
güncellediği anlaşılmıştır. Windows sistem günlüğü kayıtlarından ilgili bölüm 
aşağıda verilmiştir (Şekil 1 İncelenen bilgisayarın Windows sistem günlüğünde 
zaman güncellemesini bir sunucudan yaptığına dair kayıt).

Şekil 1 İncelenen bilgisayarın Windows sistem günlüğünde zaman güncellemesini bir 
sunucudan yaptığına dair kayıt

/ 3 - |  Geçmişe yönelik olarak bilgisayarın tarih ve saat ayarlarının değiştirilip 
değiştirilmediği, değiştirilmişse hangi tarihlerde değiştirildiği (Özellikle 01/01/2006 
tarihinden sonra herhangi bir değişiklik yapılıp yapılmadığı araştırılmalı),

Cevap: Windows XP işletim sisteminde, Güvenlik, Uygulama. ve Sistem 
başlıkları altında üç adet günlük dosyası tutulmaktadır. Sistem günlüğü 
dosyasına, işletim sisteminin çalışması esnasında oluşan olaylar
kaydedilmektedir. İşletim sisteminin zaman ayarlarlarının değiştirilmesi de bu 
kayıtlar arasındadır.

M
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Tutulacak kayıtlann ne kadar geriye dönük olabileceği, sistem günlüğünün 
boyutuyla doğrudan ilgilidir. Sistem günlüğü dosyasının belirlenmiş kapasitesine 
ulaşması durumunda en eski kayıttan başlayarak, yeni kayıtlar eski kayıtların 
üzerine yazılacaktır.

Yukarıda anılan DELL marka bilgisayarın sistem günlüğü dosyası 
incelendiğinde, dosya boyutunun en çok 512 KB (Şekil 2 Sistem günlüğü 
dosyasının boyut bilgisi) ile sınırlı olmasından dolayı, kayıtlarına erişilcbilen tarih 
aralığı 04. î 1.2007-07.05.2008 olduğu görülmüştür (Şekil 3-Şekil 4). Daha önceki 
tarihlerin sistem kayıtlarına ulaşmak önceki paragrafta anlatılan sebepten dolayı 
mümkün değildir.

Elde edilen kayıtlarda yapılan inceleme sonucunda 04.11.2007-07.05.2008 
tarihleri arasında herhangi bir zaman değişikliğine rastlanmamıştır.

SjsJcrn (jiijılıiğü Kaydedildi Ördükleri

Genel i s iiz

Görünen A d  

Günlyk Adı:

Boyut
Oluşturma:

Değiştirme:

Erişim:

QVDocuments and Settings\Administrator\Desktop\ya 

5120 KB (524,283 baytj 

Thursday, June 17,2004 6:43:15 PM 

Wednesday, May 07,2008 5:03:21 PM 

Tuesday, June 02,2009 4:06:39 PM

□  Düşük hızlı bağlantı kullan

Tamam İptal

Şekil 2 Sistem günlüğü dosyasının boyut bilgisi
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C O K G I Z L Î D-

mOlay Görüntüleyicisi

Dosya Eylem Görünüm Yarim

©fü! i* İH 0|  ü

*] Uygdama 
î |  Güverik 

Sistem
Internet Expt> 
hiaosoft Offi 
fıftTOÎCİt Offî 

| )  Sistem Günkiç

Tûr i Tarih I Zaman i Kaynak Kategori ICJay füser | Bilgisayar |

« B B B 5,ı7ı2GD8 . . i

QpWgi S/7/2008 4:16:07 PM Service Control Manager Yok 7036 Yok IST-C2-02

CpBag] 5/7/2008 4:16:06 PM Service Control Manager Yok 7035 SYSTEM I5T-C2-Q2

CpBİgi S/7/2008 4:14:43 PM Service Control Manager Yok 7036 Yok IST-C2-02

§>Bigi S/7/2008 4:14:43 PM Service Control Manager Yok 7035 5-1*5*21-1547... 1ST-C2-C2

(|>Bİgi 5/7/2008 4:14:43 PM Service Control Manager Yok 7036 Yok 1ST-C2-02

(pBİgi S/7/2008 4:14:43 PM Service Control Manager Yok 7036 Yok IST-C2-02

¡Ş>tögi 5/7/2008 4:24,-43 PM Service Control Manager Yok 7035 SYSTEM IST-C2-02

CpBîgi S/7/2008 4:14:43 PM Service Control Manager Yok 7036 Yok IST-C2-C2

<S>83gi 5/7/2008 4:14:43 PM Service Control Manager Yok 703S SYSTEM IST-C2-02

CpBİgi 5/7/2008 4:14:43 PM Service Control Manager Yok 7036 Yok 15T-C2-02

<ClB3gi S/7/2008 4:14:43 PM Service Control Manager Yok 7036 Yok 15T-C2-02 .

S/7/2008 4:14:43 PM Service Control Manager Yok 7035 SYSTEM 1ST-C2-02

CpBSgi 5/7/2(08 4:14:43 PM Service Control Manager Yok 7035 SYSTEM IST-C2-02

5/7/2(08 4:13:17 PM Tepip Yok 4202 Yek ÎST-C2-C2

© Hata 5/7/2008 4:13:31 PM Netlogon Yok 5719 Yok İST-C2-02

$ B 3 g i 5/7/2008 4:13:24 PM eventlog Yok 6005. yok IST-C2-02

^>Bîgr 5/7/2008 4:13:24 PM eventiog Yok. ' 6009 ' Yi* I5T-C2-Û2

Şekli 3 Sistem günlüğü en yeni kayıt

¿İ̂ .Öİâ Ğiir̂ n|Utâ cişiJ
Dosya gyiem görünüm yar cim

| İSIjBİ ^ J |  Ş.' it
j  $2} Olay GörûrfcSeyfc • Sstem Gürk3$ KaycfedÖ 2,408 olay

fi] Uygulama Tür 1 Tarh 1 Zaman Kaynak 1 Kategori 1 Olay 1 User 1 Bfcnsayar

"1 Güvenlk (pB3gi 11/7/2007 12:33:15 PM Service Control Manager Yok 7036 Yok IST-C2rC2
l i l | Sistem

1 Tr^nrnrh F vtJ» (pB îg i 11/7/2007 12:33:15 PM Service Control Manager Yok 703S SYSTEM IST-C2-02

| Microsoft Offt CpBİgi 11/7/2007 12:33:15 PM Service Control Maıager Yok 7036 Yok IST-a-02

M | htoosoftOffi §>Bâgi 11/7/2007 12:33:15 PM Service Control Manager Yok 7035 SYSTEM IST-C2-02

ıa | Sistem GüniM i§>B3gi 11/7/2(07 12:33:15 PM Service Control Manager Yok 7036 Yok IST-C2-02
11/7/2007 12:33:15 PM Service Control Meager Yok 7035 SYSTEM 1ST-C2-02

¿&Uyen 11/7/2007 12:32:43 PM IsaSrv SPNEGO... 40961 Yok IST-C2-02

11/7/2007 12:32:16PM W32Time Yok 35 Yok IST-C2-02
(pBâgi 11/7/2007 12:31:40 PM eventlog Yok 6005 Yok IST-C2-02 •
(pB3gi 11/7/2007 12:31:40 PM eventlog Yok 6009 Yok 1ST-C2-02
(pB3gr 11/5/2007 8:14:40 PM evendog Yok 6006 Yok IST-C2-02
(^Uyan 11/5/2007 S:11:10PM LsaSrv SPNEGO... 40961 Yok IST-C2-02
Cpeagi U/5/2007 7:14:02 AM Service Control Manager Yek 7036 Yok 1ST <2*02

11/5/2007 7:14:02 AM Service Control Manager Yek ' 7035 SYSTEM IST-C2-02
CpBÜgi 11/4/2007 7:47:24 PM Service Control Manager Yek 7036 Yok IST-C2-02

11/4/2007 7:47:23 PM Service Control Manager Yok 7035 SYSTEM 1ST-C2-02

< >

/\

Şekil 4 Sistem günlüğü en eski kayıt

*
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II- Istanbul Emniyet Müdürlüğü İstihbarat Şube Müdürlüğü demirbaşına kayıtlı ve 
istihbarat/Hizmetlerinde kullanılan, Dell marka BSHBXOJ seri numaralı Bilgisayar kasası 
içerisinde bulunan Western Digital marka “WD400BB - 75DEA0 model WMAD1D249182 
seri numaralı” sabit diskin içerisinde;

/  1- ' Herhangi bir klasör içerisinde, “Yasin HAYAL” ve “Osman HAYAL” 
isimlerinin geçip geçmediği, bu isimler altında her ne kayıtla olursa olsun bir çalışma 
yapılıp yapılmadığı; böyle bir belge var ise ve/veya çalışma yapılmış ise yukarıda bahsi 
geçen veriler ışığında oluşturulma, değiştirilme ve kayıtlarına ilişkin tarih ve zaman 
kayıtlarının neler olduğu,

Cevap: Yasin HAYAL isminin geçtiği dosyalar aşağıdaki tabloda verilmiştir:

Adı Son Erişim Oluşturma Son yazm a Değiştirm e T am  yol

C-2
BÜRO.ppt

04/03/08
10:40:19AM

04/06/07
12:42:47P
M

04/20/07
06:47:02P
M

03/31/08
01:50:13P
M

Ist_Ist_23May2009\untitled\C\Documents
and
Settings\Administrator\Belgelerim\silme\bri 
fing slaytlan\C-2 BÜRO.ppt

G-2
BÜRO.ppt

04/03/08
10:34:33AM

04/06/07
12:35:58P
M

04/06/07
12:37:28P
M

03/31/08
01:48:23P
M

Ist_Ist_23May2009\untitled\C\Documents
and
SottiûgQ\Administrator\Belgelerim\Alman 
Dosyalanm\C-2 BÜRO.ppt

C-2
BÜRO.ppt

04/03/08
10:40:35AM

03/20/08
12:28:31P
M

04/20/07
06:47:02P
M

03/31/08
01:50:41P
M

Ist_Ist_23May2009\untitled\C\Documents
and
Settings\Administrator\Belgelerim\ÇALIŞ 
MALAR\brifing slaytlan\C-2 BÜRO.ppt

Yasin
HAYAL.xl
s

05/07/08
04:29:39PM

02/18/05
02:46:50P
M

10/11/05
12:58:23P
M

03/31/08
01:52:17P
M

Ist_Ist_23May2009\untitled\C\Documents
and
Settings\Admimstrator\Desktop\YEDEK 
SİLME\BELGELERİM\Telefon 
SorgulanYY asin HAYAL.xls

Yasin
HAYAL.xl
s

05/07/08
04:28:36PM

02/18/05
02:46:50P
M

10/11/05
12:58:23P
M

04/07/08
04:36:47P
M

Ist_Ist_23May2009\untitled\C\Documents 
and Settmgs\Administrator\Desktop\Yasin 
HAYAL.xls

Yasin
HAYAL2.X
İs

04/07/08
04:37:30PM

02/18/05 
11:41:54A 
M

02/17/05
03:06:25P
M

04/17/08
12:25:42P
M

Ist__Ist_23May2009\untitled\C\Documents 
and Settings\Admimstrator\Desktop\Yasin 
HAYAL2.xls

Yasin
HAYAL.xl
s

05/07/08
04:29:39PM

02/18/05
02:46:50P
M

10/11/05
12:58:23P
M

03/31/08
01:52:17P
M

Ist_rst_23May2009\untitled\C\Documents
and
Settings\Administrator\Desktop\YEDEK 
SİLME\BELGELERİM\T elefon 
SorgulanYYasin HAYAL.xls

Yasin
HAYAL.xl
s

04/07/08
04:32:37PM

02/18/05
11:41:54A
M

02/17/05
03:06:25P
M

04/07/08
04:32:02P
M

Ist_Ist_23May2009\untitled\D\belgeler\El 
Kaide\BELGELERİM\Telefon 
Sorgulan\Yasin HAYAL.xls

Osman HAYAL ismine, Yasin HAYAL enson.xls dosyası haricinde başka bir 
dosyada rastlanmamıştır.

| , j
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2- “CVDocuments and Settings\Administrator\Desktop\YEDEK  
SİLME\BELGELERİM\ Masörü içensinde Bulunan “Telefon Sorguları” Masörünün,

a) Hangi tarih ve saatte oluşturulduğu; değişiMik kayıtlarının hangi tarih 
ve saatte yapıldığı; en son değişiklik ve kaydın hangi tarih ve saatte yapıldığı;

Cevap: “C:\Documents and Settings\Administrator\Desktop\YEDEK 
SİLME\BELGELERİM\Telefon Sorgulan\” klasörü ile ilgili bilgi 
aşağıda sunulmuştur. Buna göre söz konusu Masör 18.02.2005 günü saat 
14:46:46’da oluşturulmuş, 15.02.2007 günü saat 10:14:35’de son kez 
değiştirilmiş ve 07/05/08 günü saat 16:15:47’de son kez erişilmiştir.

Adı: Telefon Sorgulan
Son Erişim: 07/05/08 16:15:47
Oluşturma: 18/02/05 14:46:46
Son yazma: 15/02/07 10:14:35
Değiştirme: 15/02/07 10:14:35
Tam yol: Ist_Ist_23May2009\untitled\C\Documents and 

Settings\Administrator\Desktop\YEDEK 
SİLME\BELGELERİM\Telefon Sorgulan

b) Adı geçen klasörün başlca bir sabit diskten kopyalanıp kopyalanmadığı; 
kopyalanmış ise kopyalanmasına ait kayıtların (tarih, saat, saniye, 
kopyalanmanın yapıldığı bilgisayarın Mmlik bilgilerine ulasılabilme 
durumunun) neler olduğu, ~

Cevap: Bütüncül bir nazarla “Telefon Sorgulan” Masörü incelendiğinde, 
Masör içerisinde bulunan 236 dokümanın 77 tanesinin aynı anda oluşturulduğu, 
197 tanesinin son erişim tarihlerinin aynı , olduğu, 110 tanesinin son kayıt 
tarihlerinin aynı olduğu, 231 tanesinin son değişiMik zamanlarının aynı olduğu 
görülmektedir. Bununla beraber, Masörün tam yol (Full Path) bilgisinde 
görülen “YEDEK SİLME” ifadesi, bu alanın yedekleme ve arşivleme için 
kullanıldığı, dolayısıyla kullanıcının kaybetmek istemediği dosyalarını bu 
Masör altına kopyalayarak yedeMediği intibahı oluşmaktadır.

Yukarıda verildiği şeMiyle dosya zamanlarının (oluşturma, erişim ve  
değiştirme) bu kadar benzerlik göstermesine dair ihtimaller aşağıda 
özetlenmiştir:

1. Dosyalar farklı bir konumdan kopyalandığında, dosyaların erişim ve 
oluşturulma tarihleri kopyalanan sistemin tarih ve saati ile aynı olur. 
Fakat son yazma (Last Written) tarihleri orijinal hali ile kalır. Toplu 
kopyala işlemlerinde aynı anda birden çok dosya diske yazılabildiği 
için oluşma zamanlan da aynı olacaktır.

2. Son erişim tarihlerinin, oluşturulmadan farklı tarih ve saatte olması da 
dosyalara aynı anda erişebilecek Anti-Virus gibi bir yazılımın etkisi ile 
açıManabilmektedir.

Sonuç olarak, Telefon Sorgulan klasörü ve içeriği, tamamen olmasa 
bile kısmen ve farklı parçalar halinde kopyalama işlemi ile oluşturulan dosyalar 
bulundurmaktadır (Şekil 5).
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0  27 :Q  Ersin GÜER.ds ds 03/04)0811:07:11 18/02/0514:46:47 11/10/16(2:58:09 31/03/0313:52:13

0  28 . 0  Haşan ÇAÖRCA.ds ds 03/04/0911:07:25 18/02/0514:46:47 11/10/1512:58:11. 31/03/0813:52:14

□  29 D Hasarı ÖZGLR.ds ds 03/04/0011:07:25 18/02/0514:46:47 11/10/05 12:58:11 31/03/08 13:52:14

□  30 ; D Haydat KIRKAN İRTİBATlARI.ds ıb 03/04/0811:07:26 18/02/6514:46:47 11/10/05 12:53:11 31/03/0813:52:14

□  31 D HaynttrSÖKE.ds xk 03/04/0911:07:26 18/02/0514:46:47 11/10/1612:S8:12 31/03/0813:52:14

□  32 0  Hectye IJ ıB J.sb ds 09/04/08 09:51:24 16/02/0514:46:47 11/10/0512:53:12 . 31/03/08 13:52:14

□  33 D H*EÜBCC.xfc ds 03/04/0911:07:30 18/02/0514:46:47 11/10/0512:58:13 31/03/08 13:52:14

□  34 D ¡.Ha8GEZER.ds ds 03/04/0811:07:30 18/02/0514:46z47 11/10/0512:58:13 31/03/0813:52:14

0  35 0  RAfftJArtetirûnTe!Serpusu.ds ds 03/04/0811:07:30 18/02/05 14:46:47 11/10/0512:58:13 31/03/08 13:52:14

□  36 D İSPANYA RTİBATULAR.ds ds 03/04/0811:07:30 10/02(05 14:46:47 11/10/0512:58:13 31/03/0813:52:14

0  37- 0  İTALYAN YETKÎIİİERDEN 5ELEM£R 1. xk 03/04/0811:07:31 18/02/1514:46:47 11/10/0512:58:13 31/03/0813:52:14

□  38 0  M.SALİH DAGAÇ.ds yk 03/04/0811:07:35 ' 18/02/0514:46:48 11/10/05(2:58:14 31/03/08 13:52:15

□  39 Q ATİLLA tŞK.ds ds 03/04/0811:06:51 18/02/0514:46:46 11/10/05 12zS6:0O 31/03/08 13:52:12

□  40 0  MALİKİ AAAYANKART.ds ds 03/04/0811:07:36 18/02/05 14:46:48 11/10/0512:58:14 31/03/08 13:52xtS

□  41 D  MAÜKfttnyadan gden).xk ds 03/04/0811:07:37 18/02/05 14:46:48 11/10/0512:58:14 31/03/08 13:52:15

□  42 0  PBW TtNCE.xls ds 03/04/0811:07:40 İ8/CB/0S 14:46:48 11/10/0512:58:14 31/03/08 13:S2:IS

0  43 D  MOHAMMED MCRIEZA-AKIAS.ds ds 03/04/0811:07:42 18/02/1514:46:48 11/10/05 12:58:16 31/03/08 13:52:15

□  44 0  H üdpY I lO IR lH jd s ds 03/04/0311:07:43 18/02/0514:46:48 11/10/0512:58:16 31/03/03 13:52:15

□  45 0  M*atÇAKAR.ds ds 03/04/08 11:07:45 I8/Q2/0S 14:46:48 11/10/05 12:58:16 31/03/08 13:S2:1S

O  46 0  Mustafâ GÖeEt/H.KRKAN İRT).ds ds 03/04/0811:07:46 18/02/0514:46:48 11/10/0512:58:17 31/03/0813:52:16

ü  47 0  Mustafa UTAR.* ds 03/04/0811:07:46 18/02/1514:46:48 11/10/0512:S8:17 31/03/08 13:52:16

□  48 0  N-Y-Mdıanflist CAMJ.ds ds 03/04/0811:07:47 18/82/0514:46:49 11/10/05 12:58:17 31/03/0313:52:16

□  49 0  Nevzat KARAKAYA-ds ds 03/04/0811:07:48 18/02/0514:46:49 11/10/05 12:58:18 31/03/08 13:52:16

□  SO 0  Orhan OEMİRAL 535 9336666.ds xk 03/04/0811^7:51 18/02/05 14:46:49 ¡1/10/0512:58:19 31/03/13813:52:16

0  51 0  Osman BARfflndefterindil<fcr.ds ds 03/04/0811:07:51 18/02/0514:46:49 11/10/05 12:58:19 31/03/0813:52:16

□  52 0  Pafetsnnosu.ds & 03/04/0611:07:53 18/02/0514:46:49 11/10/0512:58:20 31/03/08 13:52:16

□  S3 0  Recep U&JZjfe ds 03/04/0311:07:53 18/02/0514:46:49 11/10/0512:58:20 31/03/0813:52:16 '

□  54 0  ASTCMELds xk 03/04/0811:06:44 18/02/05 14:46:46 11/10/0512:57:59 31/03/0813:S2:I2

□  55 0  Yasin OİNÇAY.ds ds 17/04/0313:25:29 18/02/05 14:46:49 11/10/0512:58:23 31/03/0813:52:17

0  56 0  YasinHAYAL.ds ds 07/05/081629:39 18/02/0514:46:50 11/10/0512:58:23 31/03/0813:52:17

□  57 0  YafotANOMİR.rfs & 17/04/08 13:25:24 18/02/0514:46:50 11/10/0512:58:24 31/03/08 13:52:17

□  58 0  ZûbayrSEpdN.Jİs ds 03/04/0811:08:06 18/02/0514:46:50 11/10/05 !2:S8:2S 31/03/08 13:52:18

G  59 0  ÖZEEX-SSS4304866.ds ds 03/04/0811:08:07 18/02/0514:46.-50 11/10/0512:58:25 31/03/08 13:52:18

O  60 0  İtrahrn HaB YÜKSEL.ds ds 07/05/08 16:1621 10/02/0514:46:50 11/10/1612:58:25 31/03/0813:52:18

- ¡R e p o t ¿Cereele 1 .;" - J o « p *  QLeek SCodepape D o/64649 ÍP¿EfiSott!'4 « s  7 F9ters ISCorefccns

GCaselttfiWe<f!<}Dúair^*dSe»rigsVtów«strator\Des¡fcp^  ̂ 152010048 CL2S12S6  SO000 FOO t£l)

Şekil 5 Telefon Sorgulan Klasörünün içeriği

3- “CVDocuments and Settings\Administrator\Desktop\YEDEK
SİLME\BELGELERİM\ Telefon Sorguları” klasörünün içerisinde bulunan “Yasin  
HAYAL.xls” isimli belgenin, ^ î“i“̂  ~

a) Hangi tarih ve saatte oluşturulduğu; hangi tarih ve saatte değişiklik 
kayıtlarının yapıldığı; en son değişiklik ve kaydın hangi tarih ve saatte yapıldığı,

Cevap: Dosya zamanlan verilmeden önce konunun kolay anlaşılabilmesi 
açısından aşağıdaki teknik açıklamaya ihtiyaç duyulmuştur:

Metadata (Üstveri): Bilişim dünyasında Metadata ifadesi, “Data about another 
data: Başka bir veri hakkmdaki veri” şeklinde özetlenen, dilimizde ise “Üstveri” 
olarak kullanılan bir kavramdır. Adli bilişim dünyasında metadata çok değerli 
bir bilgi kaynağı olarak görülmektedir.

e t S G E L .
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C O K G I Z L I
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Üstveri üç ayn grupta ele alınmaktadır:

1. Dosya sistemine ait Üstveri: Bu kategoride, işletim sistemi tarafından yönetilen 
dosya sisteminde her dosya için standart olarak tutulan oluşturma, değiştirme ve 
erişim zamanlan (MAC times), dosyaya yazma, dosyayı okuma ve çalıştırma 
yetkilerine dair bilgiler yer almaktadır.

2. Dijital görüntü Üstverisi: JPEG gibi dijital görüntü formatlan tarafından 
oluşturulan dosyalarda tutulan, yukandaki standart bilgilerden farklı olarak 
fotoğrafin çekildiği makinenin markası, modeli gibi bilgilerdir.

3. Doküman Üstverisi: Dokümanın yazan, yazıcıda enson yazdırılma tarihi, 
içeriğinin oluşturulma ve enson kaydedilme tarihi gibi bilgilerdir.

Dijital delil incelemelerinde uluslararası kabul görmüş ve standart olarak 
kullanılan EnCase ve FTK programlannda dosyalann incelemesinde farklı, 
esnek seçenekler sunulmaktadır. Bunlardan birincisi, söz konusu dosyanın 
programın içerisinde incelenmesi, ikinci olarak da dosyanın bir kopyasının 
incelemenin yapıldığı bilgisayara çıkarılarak (export) incelenmesidir.

Dosya program içerisinde incelendiğinde, dosyanın saat ve tarih bilgisi esas 
alınarak dosya zamanlan görüntülenir ki bu orijinal durumdur. Eğer dosya ikinci 
seçenekteki gibi export edilerek inceleme bilgisayanndaki işletim sistemi ile 
incelenirse, dosyanın oluşturulduğu zamanki işletim sisteminin zaman ayarlan 
ile bir zaman farkı varsa dosyanın görüntülenen zaman değerleri değişir. Bu 
değişim dosya mahiyetinin değişimi değil sadece dosyada var olan zaman 
bilgisinin gösterimi için referans alman işletim sistemi zaman bilgisinden 
kaynaklanan farktır.

Yasin HAYAL.xls dosyasının genel ve özet bilgilerine bakıldığında (Dosya ve 
Doküman Üstverisi), dosyanın 18.02.2005 günü saat 15:46:50’ de oluşturulduğu,
11.10.2005 günü saat 12:58:23’te son değişikliğin yapıldığı, dosya içeriğinin ise 
Microsoft Office kayıtlı kullanıcısı “int-kml” olan bir bilgisayarda 29.10.2004 
günü saat 13:38’de oluşturularak 29.10.2004 günü saat 21:23’te son kez 
kaydedildiği anlaşılmaktadır (Şekil 6-Şekil 7).

Yasin HAYAL.xls isimli dosyanın Encase Programından alman veri aşağıda 
sunulmuştur.

Adı: Yasin HAYAL.xls
Son erişim: 07/05/08 16:29:39
Oluşturma: 18/02/05 14:46:50
Son kaydetme: 11/10/05 12:58:23
Değiştirme: 31/03/08 13:52:17
Tam yol: Ist_Ist_23May2009\untitled\C\Documents and 

Settings\Administrator\Desktop\YEDEK 
SÎLME\BELGELERİM\Telefon SorgulanW asin HAYAL.xls

i l Sayfa 10/21
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Yetsin HAYAL.xls Ö zellik le ri

Genel | özel . Özet

; Dosya türü: 

■ BirBkte aç:

i Konum:

İ Boyut: 

j Diskte

i Oluşturma:

i Değiştirme:
:
İ Erişim:

Yasin HAYAL.xls

Microsoft Office Excel 97-2003 Çalama Sayfası 

Microsoft Office Excel Qegistir...

C:\Documents and Setti ngs\Admlnistrator\Desktoj: 

198 KB (202.752 bayt)

200 KB (204.800 bayt)

18 Şubat 2005 Cuma, 15:46:50 

11 Ekim 2005 Sat, 12:58:23 

09 Haziran 2009 Bugün, 15:26:34

ÖzniteGkler: I I Salt okunur! I~~l Gizil Gelijmiş...

| Tamam ] | İptal |

Şekil 6 Yasin HAYAL.xls Dosya üstverisi

(

: Yasin-HÂ¥Âk.xb Özellikleri

Genel^ _Ö2el O iet

Özelli Değer
A ç ık la m a

L â ' Başlık 
; O'Konu 

F #  K ategori 
, F P f A nahtar Sözcükler 
; Q  Ö lçek H ayır

Q  BağlanblarK irBm i? 0

K a y n a k

i~y Yazan
Q  En Son Kaydeden 

. O f  Değişiklik Sayısı 
O 'Uygulama Adı 
CT Şirket
Q  Oluşturulma Tarihi

int-kml
int-km!

Microsoft Excel 

29.10.2004 13:38
O 'S o n  Kaydetme Tarihi 29.10.2004 21:23

« T e m e l

Tamam İptal

Sekil 7 Yasin HAYAL.xls Dokuman üstverisi

vf"'i t ¡y"̂  K “"fi $ g
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b) Adı geçen belgenin başka bir sabit diskten kopyalanıp kopyalanmadığı; 
kopyalanmış ise kopyalanmasına ait kayıtların (tarih, saat, saniye, 
kopyalanmanın yapıldığı bilgisayarın kimlik bilgilerine ıılaşılabilme 
durumunun) neler olduğu,

Cevap:“C\Documents and Settings\Administrator\Desktop\YEDEK
SİLME\BELGELERİM\Telefon Sorgulan” klasörü içerisindeki “Yasin 
HAYAL.xls”dokümanı yukanda verilen bilgilere göre, Office programı “int- 
kml” ismine kayıtlı bir bilgisayarda oluşturularak inceleme yapılan bigisayara 
kopyalanmıştır. Belgenin yazan kısmında int-kml olmasına rağmen inceleme 
yapılan Dell marka bilgisayardaki office kullanıcı kaydının DELL olması 
dosyanın kopyalandığını göstermektedir.

4- “C\Documents and Settmgs\Adxmnistrator\Desktop\YEDEK 
SİLMEYBELGELERİM\ Telefon Sorguları” klasörünün içerisinde bulunan “Yasin 
HAYAL enson.xls” isimli belgenin,

a) Hangi tarih ve saatte oluşturulduğu; hangi tarih ve saatte değişiklik 
kayıtlanma yapıldığı; en son değişiklik ve kaydın hangi tarih ve saatte yapıldığı,

Cevap: 3. Sorunun (a) şıkkında yapılan açıklamalar ışığında Yasin HAYAL 
enson.xls isimli dosya incelenmesi amacıyla EnCase programı vasıtasıyla imaj 
içerisinden dışarı çıkarma işlemi (export) yapıldığında, dosya sistemine ait 
üstveriden alman bilgiye göre, dosya 20.02.2006 günü saat 17:26:53’te 
oluşturulmuş, 20.02.2006 günü saat 17:26:53 ’te son kez değiştirilmiş ve 
09.06.2009 günü saat 14:57:49’da son kez erişilmiştir (Şekil 8). Erişim zamanı 
değerine dosyanın export edildiği zaman değeri kaydedilmekte olup, dosyanın 
asıl önemli zaman parametresi olan oluşturma ve son kez kaydetme zamanlan 
değişmemektedir.

"7 fi g
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Y asın  i IAYAI en sq n  x ls Ö zellik le ri

i Genel i Ö2e| '__ _özet^

Yasin HAYAL enson.xls

! Dosya türü: Microsoft Office Excel 97-2003 Çalınma Sayfası

i Birlikte aç: ¡js] Microsoft Office Excel | ŞeğişMr... j

.......""... ........... .....  .........
! Konum: C:\Documents and Settings\Administrator\Desktcç

I
; Boyut: 112 KB(11S.200 bayt)

j Diskte 116 KB {118.784 bayt)

: Oluşturma: 20 Şubat 2006 Pazartesi, 17:26:53

: Değiştirme: 20 Şubat 2006 Pazartesi, 17:26:53

; Erişim: 09 Haziran 2009 Bugün, 14:57:49

; öznitelikler: n ^ F o kunur] Q a z l i  | Gelişmiş. ■■ ] i

i

j Tamam | j iptal j

Şekil 8 Yasin HAYAL enson.xls dosya Üstverisi

Dosyaya ait bilgiler doğrudan EnCase programı içerisinden görüntülenirse, 
aşağıdaki bilgiler elde edilmektedir:

Adı: YasinHAYALenson.xls
Son erişim: 07/05/08 16:33:51
Oluşturma: 20/02/0616:26:53
Son yazma: 20/02/06 16:26:53
Değiştirme: 07/05/08 16:19:58
Tam yol: IstJtet_23May2009\untitled\C\Documents and Settings \
Admimstrator\Desktop\YEDEK SİLME\BELGELERİM\Telefon SorgularA 
Yasin HAYAL enson.xls

Önemli Not: Yukarıda anlatılan iki farklı görüntüleme şeklinde dosyanın 
oluşturma, değiştirme zamanlan arasında 1 saat fark görülmektedir. Bu farkın 
sebebi aşağıda açıklanmıştır:

Birinci soruda dökümü verilen zaman ayarlarında bilgisayann standart zaman 
ayannın Greenwich zamanından 2 saat ileride olduğu, ancak aktif olan zaman 
ayannın yaz saati uygulamasından dolayı Greenwich zamanından 3 saat ileride 
olduğu anlaşılmaktadır. Yaz saati ile ilgili ayarlarda zaman değişiminin Mart 
ayının son Pazar günü yapılacak şekilde ayarlandığı görülmektedir. Bu durumda 
dosyanın oluşturulduğu ay olan Şubat ayında kış saati uygulamasından dolayı 
standart zaman kullanılmakta olmasına rağmen, inceleme yapılan bilgisayar 
haziran ayında yaz saati ayarlarında olduğu için 1 saat ileri konumdadır. Bu 
sebeple zaman referanslarından kaynaklanan bir fark görülmektedir. Eğer 
inceleme yapılan bilgisayann da tarihi kış saati uygulanan bir aya alınırsa 
aradaki yaz/kış saati farkı ortadan kalkacaktır.

i:
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Sonuç olarak, söz konusu dosyanın oluşturma tarihi EnCase programında 
görülen 20.02.2006 saat 16:26:53 olarak alınmalıdır. (Export edilmiş dosyaya 
ait bilgilerin verilmesinin sebebi dosya içerik bilgilerinin gösterilebilmesidir). 
Dosya özellikleri incelendiğinde “özet” sekmesinde doküman üstverisi 
görülmektedir. Buna göre söz konusu dosya içeriği 20.02.2006 saat 17:18’de 
oluşturulmuş, 20.02.2006 saat 17:26’da son kez kaydedilmiş ve kullanılan 
Microsoft Office Programı “DELL” ismine kaydedilmiştir (Şekil 9).

Yasin IIAYAI crıson xK (î/clliklcri X

Genel : Özel . Özet;...... . '*

Özellik Değer

Açıklama

□T Ballık 
O f Konu 

O f  Kategori 

O ’ Anahtar Sözcükler 

O  Ölçek Hayır

D Bağlantılar Kirli mi? 0

Kaynak

O ” Yazan

Q  En Son Kaydeden 

[3 f Değişiklik Sayısı 

[^Uygulama Adı 
d "  Şirket

Q  Oluşturulma Tarihi 

O f Son Kaydetme Tarihi

DELL

DELL

Microsoft Excel

2/20/2006 5:18 PM 

2/20/2006 5:26 PM

«Tem el

Tamam İptal

Sekil 9 Yasin HAYAL enson.xls doküman üstverisi
y

b) Adı geçen belgenin başka bir sabit diskten kopyalanıp kopyalanmadığı; 
kopyalanmış ise kopyalanmasına ait kayıtların (tarih, saat, saniye, 
kopyalanmanın yapıldığı bilgisayarın kimlik bilgilerine ulaşılabilme 
durumunun) neler olduğu,

Yasin HAYAL enson.xls dosyasının (a) şıkkında verilen üstveri 
bilgilerinden doküman üstverisinde, oluşturulma ve son kaydetme zamanlan 
arasında 8 dakikalık fark görülmesine rağmen, dosya sistemi üstverisinde 
oluşturma ve değiştirme zamanlannın özet görünümdeki son kaydetme zamanı 
ile aynı olması konusunda farklı alternatifler bulunmaktadır. Bu durumun 
oluşabilmesi;
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•  Normal bir çalışma sürecinde Excel programı açılarak dosya
oluşturulup 8 dakika çalışıldıktan sonra dosyanın kaydedilmesi,

• Normal bir çalışma sürecinde Excel programı açılarak dosya
oluşturulup 8 dakikadan kısa bir süre sonra kaydedilmesi, toplamda 8 
dakika sonrada dosyayı tekrar açarak farklı kaydet metodu ile 
dosyanın şu anda bulunduğu klasöre kaydedilmesi,

•  Dosyanın 20.02.2006 tarihinden sonra bilgisayar tarihi ve saatinin 
değiştirilerek (geriye alınarak) dosyanın yukarıdaki metotlardan 
biriyle oluşturulup kaydedilmesi ve bilgisayar tarihi ve saatinin eski 
haline geri alınması,

•  Dosyanın başka bir bilgisayarda oluştrulup taşınabilir bir bellek ile 
taşınarak söz konusu bilgisayarda açılarak “farklı kaydet” metodu ile 
şu anda bulunduğu klasöre kaydedilmesi,

gibi farklı durumlarda mümkün olmaktadır. Bu sebeple, dosyanın kaynağı, 
nasıl ve ne zaman oluşturulduğu ve kopyalanıp kopyalanmadığına dair kesin 
bir hüküm verilememektedir.

c) Adı geçen belgenin içeriğinde hangi bilgilerin bulunduğu, bu bilgilerde 
teknik olarak dikkat çekici unsurların bulunup bulunmadığı,

Cevap: Söz konusu belgede, 538719318T nölu telefona ait Ocak-Şubat 
döneminde yapılan görüşmelerin dökümü olduğunu değerlendirdiğimiz telefon 
numaralan ve bu numaralann kullanıcı kayıtlan (isim, adres) ve 5387193181 
numarası ile yapılan görüşmelerin hangi ayda (ocak, şubat) kaç defa olduğunu 
gösterdiğini tahmin ettiğmiz sayılar bulunmaktadır.

2559 sayılı Polis Vazife ve Selahiyetleri Kanununun Ek-7 maddesinde bulunan 
sınırlamalar nedeniyle geçmişe yönelik telefon sorgulamalann 
yapılamamasından dolayı dosya içeriğinde bulunan bilgilerin doğruluğu 
tarafımızdan teyit edilememiştir.

d) Bahsi geçen belgenin oluşturulması, değştirilmesi ve kayıt edilmesi 
sırasında, belge içeriğinde bahsi geçen kişi, adres ve telefon bilgilerinin Emniyet 
Genel Müdürlüğü İstihbarat Değerlendirme Projesi ve DARA/İDEA Projesi 
sisteminden sorgulamalarının yapılıp yapılmadığ,

Cevap: İncelenen bilğsayarda yapılan incelemelerde Yasin HAYAL 
enson.xls belgesinin içerisinde geçen bilgilere dair sorgulama yapılıp 
yapılmadığ hususunda herhanğ bir bulguya ulaşılamamıştır.

e) Sorgulama yapılmış ise sorgulama işlemine ilişkin işlem ve kayıt 
detaylarının neler olduğu,

EMNİYET GENEL MÜDÜRLÜĞÜ İSTİHBARAT DAİRESİ BAŞKANLIĞI GÜVENLİ 
EVRAK İLETİŞİMİ ACISINDAN:

I- İstihbarat birimleri içerisinde gerek Merkez ile gerekse Şubeler arasında güvenli 
evrak akışının nasıl sağlandığ,

Cevap: SVG projesinin çalışma prensibi Ek-10 nolu belgede anlatılmakta olup özet 
olarak aşağda anlatılmaktadır:

f( » n f i8 il
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Sayfa 15/21



C ;

Yazıyı hazırlayan birim, imza aşamalarım tamamladıktan sonra IDP sisteminden 
. evrak sayısı alır. Yazımn gönderileceği birimlerin menüden seçilmesinin ardından evrak 

SVG bilgisayarına bağlı bir tarayıcıda taranarak .tif formatmda resim olarak kaydedilir. 
Akabinde, menüden seçilen dağıtım listesine göre dosya şifreli olarak ilgili birimlere 
gönderilir. Eğer evrağın İstihbarat Dairesi tarafından tutulmakta olan evrak arşivine 
kaydedilmesi gerekiyorsa dağıtım listesine Daire Başkanlığı Arşiv Şubesi de eklenmiş 
olmalıdır.

Yazı ilgili birimlere ulaştığında SVG operatörü, ad-soyad bilgisini girmek suretiyle 
evrağın açılması işlemini başlatır. Bu esnada, evrağın alındığına dair bilgi de (evrağı 
açan kişinin adı, soyadı, zaman bilgisi) gönderici birime iletilir. Gönderen birim 
operatörü de basılı evrağın arkasına, alan kişinin bilgilerini yazarak dosyalama işlemini 
yapar.

Evrak İstihbarat Dairesi arşiv biriminin bilgisayarına geldiğinde operatör tarafından 
yukarıda anlatıldığı gibi açılır ve arşiv sistemine kayıt işlemini (havuza atma) yapacak 
program vasıtasıyla dijital olarak evrağın arşivlenmesini sağlar. Bu şekilde arşivlenen 
evraklar ileride ÎDP .sisteminden sorgulanarak dijital ortamda erişilebilir hale gelmiş 
olur.

i U-'iBu  kapsamda Trabzon Emniyet Müdürlüğü İstihbarat Şube Müdürlüğünün gereği 
için İstanbul Emniyet Müdürlüğü İstihbarat Şube Müdürlüğüne, bilgi için de Emniyet Genel 
Müdürlüğü İstihbarat Daire Başkanlığına göndermiş olduğu, 17/02/2006 tarih ve (484 - 2006) 
027248 sayılı yazı ile ilgili olarak hangi işlemlerin gerçekleştirildiği,

Cevap: Söz konusu evrak, 17.02.2006 günü saat 16:57:20’de Trabzon İstihbarat’ta 
çalışmakta olan 178368 sicil sayılı personel tarafından IDP sistemine eklenerek evrak 
sayısı alınmış, saat 16:57:29 ve 16:57:37’de bilgi ve gereği olarak dağıtım bilgisi 
işlenmiş ve 17:44:48’de İstihbarat Daire Başkanlığı Arşiv Şubesinde görevli 206276 
sicil sayılı personel tarafından dijital arşiv sistemine kaydedilmiştir (Ek-11).

Anılan evrağın İstanbul İstihbarat Şubesinden alman sureti Ek-13’te sunulmuştur. 
Buna göre, evrağn İstanbul İstihbarat Şubesince SVG sisteminden alınarak yazdırılma 
zamanı 17 Şubat 2006 Cuma 17:49’dur.

EMNİYET GENEL MÜDÜRLÜĞÜ İSTİHBARAT DAİRESİ BAŞKANLIĞI SERVER 
/SÜNUCtn SİSTEMLERİ ACISINDAN:

I- İstanbul Emniyet Müdürlüğü İstihbarat Şube Müdürlüğü demirbaşına kayıtlı ve 
istihbarat hizmetlerinde kullanılan, Dell marka BSHBX0J seri numaralı Bilgisayar kasası 
içerisinde bulunan Western Digital marka “WD400BB - 75DEA0 model WMAD1D249182 
seri numaralı” sabit diskte kayıtlı, “CVDocuments and 
Settings\Admmistrator\Desktop\YEDEK SÎLME\BELGELERİM\Telefon Sorguları” 
klasörü içerisinde bulunan “Yasin HAYAL enson.xls” isimli belgenin oluşturulması, 
değştirilmesi ve kayıt edilmesi kapsamında,
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1- İstanbul Emniyet Müdürlüğü İstihbarat Şube Müdürlüğü görevlilerince 
Osman HAYAL, Yasin HAYAL ve Hrant (Fırat) DİNK isimli kişilerle ilgili olarak 
•2006'*"v^20iö7,̂ 5>Ill3îiSd/â'"'İDF'‘“(İs'âhbarat Değerlendirme Projesi) sisteminden 
sorgulama ve işlem yapılıp yapılmadığı;

Cevap: EK-6 nolu belgede “Yasin HAYAL enson.xls” isimli belgenin 
oluşturulması, değiştirilmesi ve kayıt edilmesi tarihi olan 20:02:2006 saat 
16:26:53’e yakın tarihlerde, Yasin HAYAL ile ilgili olarak İstanbulİstihbarat 
Şubesi tarafından IDP sisteminden yapılan sorgulamalara dair log kayıtlan 
sunulmuştur. Buna göre Yasin Hayal isminin, 17.02.2006 tarihinde Volkan 
Altunbulak tarafından saat 10:17:11 ile 10:37:19 arasında 5 kez sorgulandığı,
20.02.2006 tarihinde Selçuk Yanş tarafından 10:02:47’de 1 kez sorgulandığı 
görülmüştür. Ek-6 dokümanının özeti aşağıdaki tabloda sunulmuştur:

Sicili Kullanıcı
adı

Tarih Logtipi Görev
yeri

Tablo
adı

İşlem
sayısı

254944 Volkan
Âllunbulak

19.09.2005 Sorgu İstanbul Şahıs 1

213221 Oğuz
Baysal

01.02.2006 Sorgu İstanbul Şahıs 1

254944 Volkan
Altunbulak

17.02.2006

10:17:11-
10:37:19

Sorgu-
Rapor

İstanbul Şahıs->

Şahıs
Detay

5

258974 Selçuk
Yanş

20.02.2006 Sorgu İstanbul Şahıs 1 .

260224 Mesut
Kıhçarslan

18.04.2006 Sorgu İstanbul Şahıs 1

265791 Ali Ihsan 
Tezcan

20.10.2006 Sorgu İstanbul Şahıs 1

257923 Mustafa
Doğan

20.10.2006

15:37:48-
15:42:19

Sorgu-
Rapor

İstanbul Şahısf

Şahıs
Detay

6

224401 Mehmet
Yanar

19.01.2007

15:31:34

Sorgu İstanbul Şahıs 1

Ek-6 dokümanının Hrant Dink cinayetinin olduğu 19.01.2007 tarihli ilk 
kaydından sonraki kayıtlarda, Yasin Hayal isminin müteaddit defalar farklı il
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personellerince sorgulandığı görülmüş olup yukarıdaki özet tabloya bu bilgiler 
eklenmemiştir.

İstanbul Emniyet Müdürlüğü İstihbarat Şube Müdürlüğü görevlilerince 
Osman HAYAL, Hrant (Fırat) DİNK isimli kişilerle ilgili olarak 2006 ve 2007 
yıllarında sorgulamalarla ilgili detaylı bilgi Ek-3,4,6’da sunulmuştur. Buna
göre:

1. Hrant Dink hakkmdaki ilk sorgular 2005 yılında yapılmaya başlanmış, 
2006 yılındaki ilk sorgu 20.01.2006 günü 245750 sicil sayılı Hacer 
Yılmazer tarafından şahıs sorgusu olarak yapılmıştır. 24.01.2006’da 
254755 sicil sayılı Ferda Pekel tarafından yapılan şahıs sorgusunun 
ardından Haziran, Temmuz, Ağustos ve Aralık aylarında 8 sorgu 
yapılmıştır.

2. Hrant Dink hakkında 2007 yılında yapılan sorgular, cinayetin işlendiği
19.01.2007 günü saat 15:48:58’de 260025 sicil sayılı Mustafa Yıldız 
tarafından yapılan şahıs sorgusu ile başlamaktadır. Yine aynı gün saat 
16:47:46’de 129769 sicil sayılı Nurettin Aydeniz tarafından yapılan 
güncellemenin ardından 19 Ocak ve takip eden günlerde şahıs, şahıs 
detay sorgulan ve evrak ekleme işlemlerini içeren birçok işlemin 
yapıldığı görülmüştür.

3. Osman Hayal hakkında İstanbul İstihbarat personelince yapılan ilk sorgu 
22 Ocak 2007 tarihinde 257049 sicil sayılı Zekai Genç tarafından şahıs 
sorgusudur. Bu sorgunun akabinde şahıs/şahıs detay sorgusu ve evrak 
ekleme işlemlerini içeren toplam 12 işlem 26.02.2007 günü 258247 sicil 
sayılı Tamer Güngör tarafından yapılan evrak ekleme işlemi ile son 
bulmaktadır.

2- 2006 ve 2007 yıllannda Komiser Volkan ALTUNBULAK tarafından İDP 
sisteminden Osman HAYAL ye Yasin HAYAL isimli kişilerle ilgili olarak sorgulama 
ve işlem yapılıp yapılmadığı, yapılmışsa ne gibi işlemler yapıldığı,

Cevap: Volkan Altunbulak tarafından Yasin HAYAL ve Osman HAYAL ile  
ilgili 2006-2007 yıllannda yapılan sorgulamalara dair log kayıtlan E k-l,2’de 
sunulmuştur. Bu belgelere göre;

1. Volkan Altunbulak tarafından Osman Hayal hakkında 09.04.2008 
tarihinde bir şahıs sorgusu yapılmıştır.

2. Yasin Hayal ile ilgili 2006 yılında 17.02.2006 tarihinde 10:17:11- 
10:37:19 saatleri arasında toplam 5 sorgu yapmıştır.
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3. Yasin Hayal ile ilgili 2007 yılında 24.01.2007 gününden başlamak üzere 
Ocak, Şubat, Mart ve Nisan aylarında toplam 10 sorgu yapmıştır.

II- İstanbul Emniyet Müdürlüğü İstihbarat Şube Müdürlüğü görevlilerince, DARA  
projesinden 2006 - 2007 yıllarında 0 538 7193181 ve 0 538 2044104 numaralı telefönlann 
sorgulanıp sorgulanmadığı, sorgulanmışsa yapılan sorguların log kayıtlarının neler olduğu,

Cevap: DARA (Telefon Detay Kayıt Sistemi) projesinden 2004 - 2008 yıllan 
arasında 0 538 7193181 ve 0 538 2044104 numaralı telefonlarla ilgili olarak İstanbul 
Emniyet Müdürlüğü İstihbarat Şube Müdürlüğü görevlilerince yapılan sorgulann log 
kayıtlan Ek-7,9’da sunulmuştur.

Bu kayıtlara göre 0 538 7193181 nolu telefon numarası DARA sisteminden 
ilk defa 272276 sicil sayılı personel tarafından 150.150.204.81 IP adresli (IDB- 
Ankara) bilgisayardan 13.09.2006 tarihinde 107 (GSM Hepsi) ve 108 (GSM Ençok) 
sorgu tiplerinde sorgulanmıştır.

2006 yılındaki diğer sorgulann, 25 EyîüPde 255774 sicil sayılı personel 
tarafından 150.150.200.107 (IDB-Ankara) IP adresli bilgisayardan 11 defa 108 (GSM  
Ençok) sorgu tipinde, 26 Eylül, 3 Ekim ve 28 Kasım tarihlerinde 170410 sicil sayılı 
personel tarafından toplam 4 defa 107 (GSM Hepsi) sorgu tipinde 150.150.161.250 IP 
adresü(Trabzon) bilgisayardan yapıldığı görülmüştür.

2007 yılındaki ilk sorgu ise cinayetin işlendiği 19.01.2007 günü saat 15:01:15’te 
255264 sicil sayılı personel tarafından 150.150.200.13 IP adresli (IDB-Ankara) 
bilgisayardan 107 sorgu tipinde yapılmıştır. Yine aynı gün içerisinde 272276 sicil sayılı 
personel tarafından 150.150.200.13 (IDB-Ankara) ve 187153 sicil sayılı personel 
tarafından 150.150.161.99 (Trabzon) saat 15:35:42’ye kadar toplam 15 sorgu yapıldığı 
tespit edilmiştir.

İstanbul İstihbarat Şubesi personeli tarafından 0 538 7193181 nolu telefon 
ile ilgili olarak 260224 sicil sayıh personel tarafmdan 19.01.2007 saat 15:59:16’dan 
başlayarak saat 16:02:54’e kadar, 260238 sicil saydı personel tarafmdan yapdan 3 
sorgu da dahil 301 (Telefondan IMEI bulma), 107 ve 108 sorgu tiplerinde toplam 
14 sorgunun yapddığı tespit edUmiştir. Takip eden 20-28 Ocak günleri, Şubat ve Mart 
aylarında müteaddit sorgulann yapıldığı görülmüştür.

0538 204 4104 nolu telefona dair ilk sorgu cinayetin ardından 20.01.2007 
günü 22:42’de 182944 sicd saydı personel tarafmdan 150.150.144.250 IP adresli 
(Malatya) bilgisayardan yapdmıştır.

İstanbul İstihbarat personeli tarafmdan yapdan sorgularm 23.01.2007 günü 
254838 sicd saydı personelin yaptığı sorgularla başlamakta olduğu ve Ocak, Şubat, 
Mart ve Temmuz aylarında birçok sorgunun yapddığı tespit edilmiştir.
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Volkan Altunbulak tarafından 1 Şubat 2007 tarihînde 2 defa ve 18 Temmuz 
2007 tarihinde 6 defa sorgu yapıldığı tespit edilmiştir.

DARA sisteminden abone sorgu ekranı kullanılarak Yasin Hayal ve Osman 
Hayal isimleri için yapılan sorgular Ek-12 nolu belgede sunulmuştur. Bu belgeye 
göre, DARA sisteminden Yasin Hayal ismi 29.01,2007 tarihinden başlamak üzere 
Diyarbakır, Trabzon, e-şube ve Gümüşhane’den sorgulanmıştır. Osman Hayal 
ismi ise 19.08.2008 tarihinde Trabzon’dan sorgulanmıştır.

SONUÇ ve DEĞERLENDİRME:

İstanbul Emniyet Müdürlüğü İstihbarat Şubesi demirbaşına kayıtlı ve istihbarat 
hizmetlerinde kullanılan, Dell marka BSHBX0J seri numaralı Bilgisayar kasası içerisinde 
bulunan Western Digital marka “WD400BB - 75DEA0 model WMAD1D249182 seri 
numaralı” sabit disk ve Emniyet Genel Müdürlüğü İstihbarat Dairesi Bilgi İşlem Şube 
Müdürlüğünde bulunan Telefon Detay Kayıt (DARA) sistemi ile İstihbarat Değerlendirme 
Sistemi (IDP) üzerinde yapılan incelemeler ışığında aşağıdaki sonuçlara ulaşılmıştır:

1. Yasin HAYAL enson.xls dosyasının, dosya zamanlarının değiştirildiğine, zaman 
ayarlan değiştirilmiş başka bir bilgisayarda oluşturulup incelenen bilgisayara 
aktanldığma ya da incelenen bilgisayann zaman ayarlannm değiştirildiğine dair kesin 
bir bulguya ulaşılamamıştır.

2. Yasin HAYAL.xls dosyasının, başka bir bilgisayarda 2004 yılında oluşturulduğu, 
2005 yılında, bu çalışma kapsamında incelenen Dell marka BSHBX0J seri numaralı 
Bilgisayara kopyalandığı incelenmiştir.

3. İstihbarat Daire BaşkanlığTnda DARA, IDP ve IDEA veritabanı yapılanm barındıran 
disk sisteminde zaman ayarlannm değiştirildiği, log kayıtlatırım silindiği ya da 
değiştirildiğine dair kesin bir bulguya rastlanmamıştır.

4. Trabzon İstihbarat Şubesi’nce gönderilen, gereği İstanbul İstihbarat Şubesi ve Bilgi 
dağıtımı İstihbarat Dairesi olmak üzere, Yasin Hayal ile ilgili istihbari bilgi içeren 
200661,027248 sayılı evrakının oluşturulma ve hedefe ulaşma zamanlan esas 
alındığında (17.02.2006 saat Î6:57’de oluşturma. 17:49’da İstanbul İstihbarat 
Şubesince yazdmlma ve 17:44’te İstihbarat Daire Başkanlığı Arşiv Sistemine 
kaydedilmesi zamanı);

a. Yazı içeriğinde bildirilen Yasin Hayal tarafından kullanılan 05387193181 
numaralı hat ile ilgili olarak DARA sisteminden yapılan ilk sorgunun
13.09.2006 tarihinde İstihbarat Dairesi’nden yapıldığı, İstanbul İstihbarat 
Şubesi’nden yapılan ilk sorgunun ise 260224 sicil sayılı personel tarafından 
Hrant Dink cinayetinin olduğu 19 Ocak 2007 saat 15:59:16’da olduğu tespit 
edilmiştir. Söz konusu numaranın Volkan Altunbulak tarafından hiç 
sorgulanmadığı,
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b. Yasin HAYAL enson.xls belgesi içerisinde Osman Hayal’e ait olduğu 
anlaşılan 05382044104 nolu telefonla ilgili ilk sorgunun Hrant Dink 
cinayetinin olduğu 19 Ocak 2007 gününün ertesinde 20 Ocak 2007 günü saat 
22:42:40’ta Malatya’dan yapıldığı, İstanbul İstihbarat Şubesinden ise 23 Ocak 
2007 saat 16:33:24’te ilk defa sorgulandığı,

c. Söz konusu numaranın Volkan Altunbulak tarafından 1 Şubat 2007 tarihinde 2 
defa ve 18 Temmuz 2007 tarihinde 6 defa sorgulandığı incelenmiştir.

d. Yasin HAYAL enson.xls belgesindeki bilgilerin doğru olup olmadığı (2006 
yılının ocak şubat döneminde 05387193181 numaralı telefonun görüşme 
kayıtlan) teyit edilememiştir.

5. IDP sisteminden İstanbul İstihbarat Şubesi personelince yapılan, “Yasin HAYAL 
enson.xls” isimli belgenin eldeki verilerle, oluşturulup kaydedildiği tahmin edilen
20.02.2006 saat 16:26’ya en yakın Yasin HAYAL ile ilgili sorgunun, 258974 sicil 
sayılı Selçuk Yanş tarafından 20.02.2006 tarihinde saat I0:02:47’de yapıldığı 
incelenmiştir. Bunun yanında, DARA sisteminden, “Yasin HAYAL enson.xls” isimli 
belge içeriğinde geçen ve 05387193181 nolu telefonla ilgili olarak, belgenin oluşturma 
tarihi olan 20 Şubat 2006 tarihinde herhangi bir sorgunun yapılmadığı incelenmiştir.

6. IDP sisteminden Yasin HAYAL ile ilgili olarak, 254944 sicil, sayılı Volkan 
Altunbulak tarafından 17.02.2006 günü saat 10:17:11 ile 10:37:19 arasındaki 5 sorgu 
yapıldığı incelenmiştir. Her ne kadar bu sorgular tarih itibariyle Trabzon Emniyet 
Müdürlüğü’nden gelen ve Yasin Hayal ile ilgili istihbari bilgi içeren 200661027248 
sayılı evrakın tarihi ile örtüşse de, saat anlamında bakıldığında, yazının İstanbul 
İstihbarat Şubesine ulaşmasından (17:49) önce yapıldığı incelenmiştir.

7. Dördüncü maddede bahsedilen 200661027248 sayılı evrakta adı geçen Y asin Hayal ve  
Osman Hayal ile ilgili olarak, İDP sistemine İstanbul İstihbarat Şubesi personeli 
tarafından 2006 yılında, beş ve altıncı maddelerde özetlenen sorguların dışmda 
herhangi bir veri ekleme ya da güncellemesinin yapılmadığı incelenmiştir.
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