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Igisleri Bakaniigs Bakanhk Makammmn 28/01/2009 gin ve 76 (34 — 2) 23 sayils
onaylan ve Teftis Kurulu Bagkanlifinin 02/02/2009 giin ve 76 (34 — 2) 395 sayih gérev
emirleri ile Teﬁi§ Kuruiu Baskanhgmn 09/02/2009 giin ve 76 (34 — 2) 491 sayih gorev
emirleri uyannea, yiriitiilmekte olan bir aragirma nedeniyle Mﬁlkiye' Baymiifettigleri Sayin
Mustafa UCKUYU ve Sayin Mehmet CANOGLU tarafindan bilirkisi olarak goreviendirildik.

S6z konusu aragtrma kapsaminda incelenmesi istenen konulara dair sorular ve bu
sorulara cevaplarimiz agsagida verilmistir.

YAPILAN CALISMANIN OZETI :

22 Mayis 2009 giinii, incelenmesi talep edilen bilgisayar ve 18_.04-2008 tarihinde

Istanbul Emniyet Miidiirligh Bilgi Islem Subesi Bilisim Suglart Biiro Amirligi
yetkililerince, bilgisayar sabit diskinin imajinn kaydedildigi 1 adet sabit d1sk huzurda
muhafazasi {(¢uval) agilarak tarafimiza teslim edilmistir.

Yamlan incelemelerde, 18.04.2008 tarihinde bilgisayarn sabit diskimn imajintn
alinmasindan sonra 07.05.2008 tarihinde Istanbul Universitesinden bilirkisi olarak
gorevlendirilen heyetin bilgisayan galigtirarak inceleme yaptifn anlasilmus olup sabit
diskin mahiyetinin degismis olmasi ihtimali sebebiyie, diskin yemden ‘ifnajimn
alinmasina karar verilmistir. S6z konusu ¢alisma igin “FTK imager 2.5.4.16” dijital delit
imaj alma program ve diske herhangi bir yazma iglemihin yapilmasini - engellemek
amaciyla bir adet Tableu marka donammsal yazma korimasr cihazi kullanzlmistir. Bu
iglem sonucunda ahnan imaj WMAV34268555 Seri numarah sabit diske kaydedilmistir.
Istanbul Emniyet Miudurlagi Bilgi Islem Subesi Blhsnn Suglan. Biiro Amirlifi

yetkililerince 18.04.2008 tarihinde alinan imaj ile tarafimizdan 22.05.2009 tarihinde -

ahnms olan imajin hash degerleri kargilastinldiginda, bu degcrlenn farkl oldugn,
dolayisiyla imajlar arasinda farklihklar bulundugu anlas:lmistir.

18.042008  tarhinde  alman  imajm  MD5  hash  deferi:

A674757TBD9AESG31091D851E42E71A4E  olup, tarafimizdan alnan yeni imajin
bilgileri asag1da sunulmusgtur. -

Information for FAIST\Ist_22_may 2009:

Image Verification Results:

Verification started: Fri May 22 16:58:57 2009 °

Verification finished: Fri May 22 17:28:07 2009 -

MDS5 checksum: acSa2lfale74a74b342a8cee5615adl] : venﬁed

SHAI1 checksum: eb77c¢97820b24b8beb1d65ab3cb3c019fb5d17¢eb : verified

02.06.2009 tarihininden itibaren Emniyet Genel Mitidtirliigii Istihbarat Dairesi
Bagkanligi’nda konu ile ilgili olarak yaphglmlz galismalarda, yukanda bahsi gecen disk
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imaj1, istihbarat Dairesi tarafindan halen kullanilmakta olan (istihbarat Degerlendirme
Projesi) IDP, Giivenli dosya transfer sistemi (SVG), 2008 yihi bagina kadar kullamlrms
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olan Telefon Detay Kayt Projesi (DARA) log kaymlar iizerinde, taraﬁmlza- '

cevaplanmas) gorevi tevdi edilen konularda teknik inceleme yapilmistir.

Disk incelemesi igin, EnCase 6.1.2 verisyonlu adli disk inceleme yazilum

kollambnustir,  Sistem' inceleme ¢ahsmalan da, konusunda yetkin personelden
sistemlerin ¢aligma prensipleri ile ilgili bilgi ahnarak, aydinlatilmas: talep edﬂen konuya
dair gesitli log kayd: sorgulamalan, dokiiman mcelemem usuluyle yap11m1§t1r

INCELENlV[E',SI ISTENEN KONULAR: 3;@&

S
(BIOS Ka;qtlan da " dahil o]mak izere); bilgi Ayar K lum ve 1slet1m " smtenu R
bﬂgllermm neler oldugu (ayn ayn behrtxlmem gerekmektcdlr_ - '
Cevap: S6z konusu bilgisayara ait isletim snsteml ve 1slct1m s:stemlmn zaman
B ki ’
< g¥arlarina dair bilgi asagida verilmigtir:
Igletim Sistemi: Microseft Windows XP .
{5 Versiyon: 5.1
£ Kayith kullanicn: DELL
T Sistem Kokii: CAWINDOWS
Geligtirme versiyonu: 2600
Yol adn: CAWINDOWS
Uriin Kimligi: 55896-0EM-0011%03-00102
Son servis pack: Service Pack 2
Kaynak yolu: EAIBRS
Yiiklenme tarihi: 06/17/04 10:52:50AM
Son kapanma zamam: 05/07/08 12:03:38PM

Zaman avyarlan:

Standart zaman kaymasi Greenwich zamanmdan 02:00 saat ileride.

Standart zaman Ekimin son Pazar giinii saat 03:00°da degismek iizere ayarlanm:ls
Yaz saati adi: GTB Yaz Saati

Yaz saati standart zaman ayarlarindan 60 dakika kayacak sekilde ayarlanmis
Yaz saatine gecis Mart’in son pazan saat 02:00°da olacak gekilde ayarlanmis.
Aktif zaman kaymas: Greenwich zamanindan 3:00.saat fleride.

Bilgisayarin BIOS saat ve tarih ayarlan kontrol edildiginde (sabit disk
takilmadan) tarih bilgisinin “23 May 2009” ve saat bilgisinin ise “16:17:08”

3
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oldugu gbzlenmis olup, BIOS diizeyvinde sistem saat tarih bllglsmm dogru
oldugu anlasilnustir.

e LA

ve saat ayﬁrlannin nas“I”‘behriendtg (Uluslar ara51 zaman damgalama serverler yoluyla
initettiet sau gun llestmnelen vb) L

Cevaw; Slstemm zaman bllgiSlIli “istsrv.istanbul.gov.tr” isimli sunucudan
glincelledigi anlagilmustir. Windows sistem ginliigii kayitlanindan ilgili bolim
agagida verilmistir (Sekil 1 Incelenen bilgisayarm Windows sistem giinliigiinde

zaman giincellemesini bix sunucudax yaptijana dair'kéylt);

{3 .
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4 002000 -1B510 K " WiETem Hone: WA ST
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Sekll 1 Incelenen bilgisayarmm Windows sistem glmlugunde zaman giincelemesini bir

sunucudan yaptigina dair kayit

Jf 3\ Ges;:rmse yonelik olarak bﬂglsayarm tarih ve saat ayarlarmun degistirilip
degls\ﬁlmedlgl, defistirilmisse hangi tarihlerde degistirildigi (Ozellikle 01/01/2006
tarihinden sonra herhang1 b1r degmlkhk yap111p yap1lmad1g1 arastmlmah)

g S et

Cevap: Wmdows XP isletim 31stem1nde, Guvenllk Uygulama ve Sistem
basliklart altinda ¢ adet giintilk dosyas: tutulmaktadir. Sistem glinlGgh
dosyasina, igletim  sisteminin caligmas: esnasinda olugan  olaylar
kaydedilmektedir. Isletim sisteminin zaman ayarlarlarimn de§i$ﬁﬁ1mesi de bu

kayitlar arasindadir.
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Tutulacak kayitlaiin ne kadar geriye doniik olabilecedi, sistem giinligiiniin
boyutuyla dogrudan ilgilidir. Sistem giinliigl dosyasinin belirlenmis kapasitesine
vlagmas: durumuonda en eski kayittan baglayarak, yeni kayitlar eski kaytlarin
izerine yazilacaktir.

Yukarida aman DELL marka bilgisayarin sistem giinligi dosyast
incelendiginde, dosya boyutunun en gok 512 KB (Sekil 2 Sistem ginligh
dosyasiun boyut bilgisi) ile sirh olmasindan dolays, kayitlanina erisilcbilen tarih
aralifr 04.11.2007-07.05.2008 oldufu goritlmiistiir (Seldl 3-Sekil 4). Daha dnceki-
tarihlerin sistem kayitlanna ulasmak Snceki paragrafta anlatilan sebepten dolay1
miimldin degildir. : . ‘

Elde edilen kayitlarda wapilan inceleme sonucunda. 04.11.2007-07.05.2008
tarihleri arasinda herhangi bir zaman degisikligine rastlanmamstir.

GoilnenAd: TS _ | |
. Gunlgk Adc ;E:\Dncuments and SetlingsWminigtr:a‘gg!@%s_kﬁé{ﬁf
' Bont  5120KB(524.288 bayy

Olugturma: Thursday, Jurs 17, 2004 6:43:15 PM

Degigtirme: Wednesdap, May 07, 2008.5:03:21 PM

Erigirx Tuesday. June 02, 2009 4:06:39 PM

[T1Diigidk hizh badiant kutan

Sekil 2 Sistern giinlii#0 dosyaswin boyut bilgisi
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Dosya Gylem GOrlnom  Yarde
o OEERB & . __ .
4116:07 P
SI2008 © %1Ee06PM  Service Control Manager Yok WE  SSIEM IST-C2-02
{72008 4:14:43PM  Service Condrol Manager Yok B Yok IST-C2-02
5{7j2008 4:14:43PM  Servies Conkrol Manager Yok 35 S-1-521-1847..  IST-C2-02
S[7j2008 41443 PH  Servica Cortrol Manager Yok 7036 Yok 1ST-C2-02
572008 4:4:43PM  Service Control Manager Yok 703 Yok IST-C202
5742008 $14:430M  Service Conbrof Manager Yok 7065 SYSTEM IsT-C2-02
Sf7f2008 4:1443PM  Service Conltrol Manager Yok B Yok IS0
S{7j2008 4:14:43PM  Service Condrol Manager Yok 7035 SYSTEM 1ST-C2-02
S{7i2005 4:14:93PM  Service Control Manager Yok W% Yok 157-C2-02
S{7ja008 4:14:43PM  Servica Control Manager Yok 7096 Yok - | I57Cz
{72008 4:14:43PM  Sarvice Control Manager Yok 75 SYSTEM 1STC2-02
S 4:14:43PM Servicz Control Manager Yok | 7095 SYSTEM - 15T-C2-02
S5f72008 GITZPM Topp Yok 202 vok 15T-C2-02
5{7iz2008 4:{331PM  Netlopon Yok 5719 Yok 15T-C2-02
SfHi2005 4113:24PM  eventiog Yok  BM0S Yok | 1ST-C2-02
<. S{7IZ008 41T24PH evertiog Yok, 6099 C Yok I57-C2-02 3

Sekil 3 Sistem giinlitEii en yeni kayit -

"Um'm T [vahy [zamen | ravoak koo [k | user [ olgsayar | ' ~
w g UPROD7  123BISPN SerkoContalvanager Yok 716 Yok R
18]ttt £xph 0 HPj2007  123%05PM Service ControlManager Yok B SYSTEM tST-C2-02
-] mrosort off Dpiy 1/7/2007  1233:5PM Service ControlManager Yok 7086 Yok IST-C2-02
. il Mrosolt off Doy INTRO0T 12335 PM Service Control Manager Yok 7005 SYSTEM 151-C2-02
) Sitern Gonkt |0 40 10712007 1Z3%ISPM Servic Cookrol Manager ok % Yok BT-C2-02
" Gy LIFP[2007  1Z9%15PM  Service Contrel Menager Yok L SYSTEM 157-C2-02
A yan 7007 1Z32A3PM LsaSry PHEGT e 40961 Yok IST2-02
(Ding MPO0T 12ANIAPM W32Time Yok 35 Yok 151202
Deig 111712007 12:31:40PM  eventiog Yok 008 Yok STc2-02
Deg V17007 12:31:40FM  everiiog Yok 6009 Yok BT-C2H2.
Fesgi U[SE007  G:14M0FM  eventog Yok E005 Yok | BTC20x
Nuyan LU/S/2007  GiELNOPM  Lsasry SFEGD ... 40961 Yok 5T-C20Z
By WSI2007  Z:4i02AM  Servies Conbrol Manoger Yok I/ Yok IST-L20%.
Qeig L5/R007  Z:14:02AM  ServiceConrolManoger Yok TS SYSTEM IST-C2:02
D nigi Mj42007  TP24P Servke Control Manager Yok 7036 Yok IST-C202
(e 11/4j2007  797:23PR  Service Conzol Manages Yok M5  SysTEM 0z
< > *

Sekil 4 Sistem giinldZi en eski kayit
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;[stanbul Emniyet Midiirliigit istihbarat Sube Miidiirlagi demlrbasma kayitl ve

| IShhf%arat rizmetlerinde kullanilan, Dell marka BSHBXO0J séri numaralt Bilgisayar kasast
igerisinde bulunan Western Digital marka “WD400BB - 75DEA0 model WMAD1D2491 82
seri numaral)” sabit diskin icerisinde;

l“:\*‘ Herhangl bir klasér igerisinde, “Yasin HAYAL” ve “Osmau Hf&Y_AL

131m1ennm gecip gecmedigi, bu isimler altinda” her ne kayitla olursa olsun bir ;:aJisma
yapilip yapilmadify; béyle bir belge var ise ve/veya ¢alisma yapalmus ise yukarida bahsi

gecen veriler 1sifinda olugturulma, degistirilme ve kayltlarma 111qkm tanh ve zaman

AT

i

kaylt] arinin neler Oldl]gll, S ot s i e S
"‘Cevag. ?asm HAYAL isminin gegtifi dosyalar asafdaki tdbluda ver I]I'l'llStll
Ad Son Erisim Olusturma | Son yazma | Degistirme | Tam yol _
0a/06/07 | oarmonT 03/31/08 Tst st 23May2009\m111tled\C\Docnments
&2 04/03/08 12:42:47P (06:47:02P |01:50:13p | 224
BURO.ppt | 10:40:19AM M. : M‘ ’ M' ) SettmgS\Admmlsh'ator\Bclgelenm\sﬂme\bn
- fing slaytlan\C-2 BUURO.ppt
04/06/07 | 04/06/07 03/31/08 Ist Ist 23Maﬂ009\unt1tlcd\C\Documcnts
-2 04103/08 12:35:58P [12:37:28P |01:48:23p | 224 -
BURC.ppt | 10:34:33AM M' ' M. ’ M‘ ) Sottingg\Administrator\Belgelerim\Alinan
' ' Dosyalarim\C-2 BURO.ppt
0320008 |osazoir | o3muios Ist_Ist 23May2009\unt1tled\C\Documeuts
¢2 04/03/08 12:28:31P |06:47:02p |01:50:41p | 209
BURO.ppt | 10:40:35AM M- . M‘ ) M- ’ Sctnngs\Admmstrator\Belgelenm\CALIS
MALAR\brifing slaytlar\C-2 BORO:ppt:
Ist_Ist 23May200%untided\C\Documents
Yasin 05/07/08 02/18/05 10/11/05 03/31/08 and
HAYALxL 04:2939PM 02:46:50PF | 12:58:23P | 01:52:17P Settings\Administrator\Desktop\ YEDEK.
s R M M M SILME\BELGELERIM\Telefon
Sorgulan\Yasin HAYAL.xIs
Yasin 05/07/08 02/18/05 10/11/05 04/07/08 Ist Ist 23M ay200 9untitled\C\Documents
HAYALXI 04-28:36PM 02:46:50P | 12:58:23p (04:36:47F and Settings\Administrator\Desktop\Yasin
s — M M M HAYAL.xls .
Yasin 04/07/08 02/18/05 | 02/17/05 04/17/08 Ist_Ist 23May200%wntitled\C\Documents
HAYAL2.x 04:37:30PM 11:41:54A | 03:06:25P | 12:25:.42P and Settings\AdministratoriDesktop\Yasin.
Is e M M M HAYAL2.xls '
Ist_Ist 23May2009\unt1tled\C\Documants
Yasin 05/07/08 02/18/05 10/11/05 03/31/08 and -
HAYALxi 04:2939PM 02:46:50P |12:58:23P |01:52:17P Settmgs\Admuustrator\Dcsktop\YEDEK
s e M M M SILMEBELGELERIM\Telefon -
Sorgularm\Yasin HAYAL xls
Yasin - 04/67/08 02/18/05  } 02/17/05 04/07/08 Ist Ist-23May2009\untitled\D\belgeler\El
HAYALx1 04:32:37pM | L1:41:544A | 03:06:25P 04:32:02P | Kaide\BELGELERIM\Telefon
8 e M M M Sorgulart\Yasin HAY AL xls

Osman HAYAL ismine, Yasin HAYAL enson.xls dosyas1 hancmde baska bir
dosyada rastlanmamugtir.
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2-  “C\Docnments and Settmgs\Adlmmstrator\Desktop\YEDEK
SILI\{[E\BELGELER]M\ klasonr 1gcnsmde bulunan “Telefon Sorgularl” klasorunun

g TR

ve saatte vapildif; en son deglsﬁchk ve kaydm hang1 tanh ve saatte yap11d1g1,

Cevap: “C:\Documents and Settmgs\Admlmstrator\Desktop\YEDEK
SILME\BELGELERIM\Telefon Sorgular\” “kiasoril ile ilgili bilgi -
asagida sunulmustur. Buna gore 56z konusu klassr 18.02.2005 ginit saat
14:46:46°da olusturulmus, 15.02.2007 ginii saat 10:14:35°de son kez
degistirilmis ve 07/05/08 giint saat 16:15:47’de son kez eﬁgi_lmi_@ﬁr.

Ads; Telefon Sorgulan .
Son Erisim: 07/05/08 16:15:47
Olugturma: 18/02/05 14:46:46
O Son yazma: 15/02/07 10:14:35
{,m Degistuwme: 15/02/07 10:14:35
Tam yol: Ist_Ist_23May2009%untitled\C\Documents and
Settings\Administrator\Desktop\Y EDEK
SILME\BELGELERIM\Telefon Sorgulart
by Adi gegen klasorlin bagka bir sabit dzskten kopyalamp kopyalanmadzgz
kopyalanmis ise kopyalamnasma ait kayltlarm (tanh “saat, saniye,
kopyalanmamn  yapudig b1lg1sayarm . kimlik bllgllenne ulasﬂabllme B
durmnunun) neler oldugu, e : S
Cevap: Biitiinciil bir nazarla “Telefon Sorgulan klas(:'vrii incsIénd_iéiri_de,
klasdr igerisinde bulunan 236 dokéimanin 77 tanesinin ayn: anda olusturuidugu,
197 tanesinin son erigim tariblerinin aym oldugu, 110 tanesinin son: kayit
tarihlerinin aym oldugu, 231 tanesinin son degigiklik zamanlarinn aym oldugu
_____ i - goriilmektedir. Bununla beraber, klasérin tam yol (Full Path) bilgisinde
{;_m} _ gorillen “YEDEK SILME” ifadesi, bu alamin yedekleme ve arsivleme igin
o kullansldigy, dolayisiyla kullanicin kaybetmek istemedigi dosyalanm bu

klas6r altina kopyalayarak yedekledigi intibahi olusmalktadir.

Yukanda verildigi seklivle dosya zamanlanmm (olustuhna,, erisim ve

degistirme) bu kadar benzerlik gostermesme dair 1ht1maller asagxda
dzetlenmistir:
1. Dosyalar farkls bir konumdan kopyalandlgmda dosyalarm ensml ve .
olusturulma tarihleri kopyalanan sistemin tarih ve saati ile aym olur.
Fakat son yazma (Last Written) tarihleri orijinal hali ile kalir. Topiu
kopyala islemlerinde aym anda birden ¢ok dosya dlSkC ya.zﬂablldxgz
i¢in olusma zamanlar: da ayn: olacaktr.- -
2. Son erisim tarihlerinin, olusturulmadan farkli tarxh ve saatte oImaSI da
dosyalara ayni anda enscbllecek Anti-Virus gibi bir yazﬂlmw. Btlel e
aciklanabilmektedir.

- Sonug olarak, Telefon Sorgulan klasérii ve icerigi, tamamen olmasa
bile kismen ve farklt parcalar halinde kopyalama iglemi ile olusturulan dosyalar
bulundurmaktadir (Sekil 5) .
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Sekil § Telefon Sorgulan I{Iasorunun ls;engl

and

HAYAL xIs” isimli belgenin,

Settmgs\Adnumstrator\Desktop\YEDEK

R i S

a) Hangl tarihi” Ve~ saatte olusturuldugu; hangl tarih ve saatte degm:.khk
kayitiarinin yapildifs; en son degisiklik ve kaydin hangi tarih ve saatte yaplldlgl,

Cevap: Dosya zamanplari verilmeden &nce konunun kolay anlasilabilmesi
acisindan asagidali teknik agiklamaya ihtivag duyulmustur ' '
Metadata (Ustveri): Bilisim diinyasmda Metadata ifadesi, “Data about another
data: Baska bir veri hakkindaki veri” seklinde ozetlenen dilimizde ise “Ustveri”
olarak kullanilan bir kavramdir. Adli bilisim dunyasmda metadata gok degerli
bir bilgi kaynag olarak goruhnektedlr.

'. o h -"‘:I;. £ . . .
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Ustveri iig ayr1 grupta ele alinmaktadir:

. Dosya sistemine ait Ustveri: Bu kategoride, isletim sistemi tarafindan yonetilen.

dosya sisteminde her dosya icin standart olarak tutulan olusturma, degistirme ve
crisim zamanlan (MAC times), dosyaya yazma, dosyayl okuma ve galistma
yetkilerine dair bilgiler yer almaktadar.

. Dijital gorintii Ustverisi: JPEG gibi dijital goriintii formatlart tarafindan

olusturulan dosyalarda tutulan, yukandaki standart bllgllerden farkh olarak
fotojirafin gekildigi makinenin markasi, modeli gibi bllgllcrdzr

. Dokiiman Ustverisi: Dokiimamin yazan, yazicida enson yazdinlma tarihi,

igeriginin olugturulma ve enson kaydedilme tarihi gibi bilgilerdir. .

Dijital delil incelemelerinde uluslararas: kabul gérmiis ve standart olarak
kullamlan EnCase ve FTK programlarnda dosyalarin incelemesinde farkl,
esnek segenckler sunulmaktadir. Bunlardan birincisi, s6z konusu dosyanin
programun igerisinde incelenmesi, ikinci olarak da dosyamn bir kopyasmm
incelemenin yapildifh bilgisayara grkarilarak (export) incelenmesidir. -

Dosya program igerisinde incelendiginde, dosyanmin saat ve tarfh bilgisi esas
alinarak dosya zamanlar gorintilenir ki bu onjinal durumdur, Efer dosya ikinci
secenckteki gibi export edilerek inceleme bilgisayarindaki isletim sistemi ile
incelenirse, dosyamn olusturuldugu zamanki isletim sisteminin zaman ayarltan
ile bir zaman farki varsa dosyamn gériintiillenen zaman degerleri degisir. Bu
degisim dosya mahiyetinin degisimi degil sadece dosyada var olan zaman
bilgisinin gdsterimi icin referans ahnan isletim sistemi zaman bxlglsmden
kaynaklanan farktis. : :

Yasin HAYAL xls dosyasinin genel ve ézet bilgilerine bainld1§1nda (DoSya ve
11.10.2005 giinii saat 12:58:23’te son deg151kllg1n yapﬂdlgl, dosya 1gengm1n ise
Microsoft Office kayith kullamcist “int-kml” olan bir bilgisayarda 29.10.2004
giinii saat 13:38’de olusturularak  29.10.2004 giinii saat 21:23°t¢ son kez
kaydedildigi anlasilmaktadir (Sekil 6-Sekil 7).

Yasin HAYAL.xls isimli dosyamn Encase Programindan alnan veri asaglda'
sunulmustur.

Adt: Yasin HAY AT, xls

Son erisim: 07/05/08 16:29:39

Olugturma: 18/02/05 14:46:50

Son kaydetme: 11/10/05 12:58:23

Degigtirme: 31/03/08 13:52:17

Tam yol: Ist_Ist 23May200%'untitled\C\Documents and
Scttmgs\Admunsh’ator‘Desktop\YEDEK
SILME\BELGELERIM\Telefon Sorgulan\Yasm HAYAL xls
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Dosyatord:  Microsoft Office Excel $7-2003 Cabsma Sayfas
Birlikte ag: Lj Microsoft OFfice Excet _

Konum: C:ADucuments and Sebhnns\.hd'nlmsbratoru}eskto:
Boywt: 158 KB (202,752 bayt)
Diskte 200 KB (204 500 baye)

Olusturma: 18 Jubat 2005 Curna, 15:46:50
Degigtsine: 11 Ekim 2005 Sah, 12:58:23
Erigim: 09 Haziran 2005 Bugdn, §5:26:34

[ tamam i_ iptal ] .

Sekil 6 Yasin HAYAL.xls Dosya tistverisi

_kaynak _ I

" [ vazan inkekanl P
‘M EnsonKaydeden  int-le! T
. EX Dedisiklik Sans ;
i L Uygulama Adi Microsoft Exgel

| L Girket '

") Ohsturuima Taribi 29.10,2004 13:39
- (3" 50n Kaydetme Taribé  29,10.2004 21:23
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b) Adi gegen belgenin baska bir sabit diskten kopyalanip kbpycilan}nadzg‘t;
'k0pyalanrﬁ1§ ise kopyalanmasina ait kayitlanin (tarih, saat, saniye,
kopyalanmanin  yapildifi  bilgisayarin  kimlik  bilgilerine ulasilabilme
durumunun) neler oldugu, ' :

Cevap:“C\Documents and Settings\Administrator\Desktop\YEDEK
SILME\BELGELERIM\Telefon Sorgular® klasérii icerisindeki -“Yasin
HAYAL.xIs”dokiimam yukartda verilen bilgilere gore, Office programn “int-
km]” ismine kayith bir bilgisayarda olusturularak inceleme yapilan bigisayara
kopyalanmistir. Belgenin yazar1 kismunda int-kml olmasina ragmen inceleme
yapilan Dell marka bilgisayardaki office kullamci kaydmm DELL olmas

dosyamn kopyalandigm: gostenncktedlr

*’"‘ 4- “C\Documents and Settings\Administrator\Desktop\YEDEK
- SILME\BELGELERIM\ Telefor Sorgulan® klasorunun 1c,‘cns1nde bulunan “Yasm_\____:____:_______;_
HAYAL enson.xls” isimli belgenin,

Ay’ Hang1 “farih ve Saafte” olusturuldugu; hangi tarib ve saatte dcgigiklik
kayitlarinin yapildigy; en son degisiklik ve kaydin hangi tanh ve saatte yapildigi,

Cevap: 3. Sorunun (a) sikkanda yapilan agiklamalar 1518inda Yasin HAYAL
enson.xls isimli dosya incelenmesi amaciyla EnCase programi vasitasiyla imaj
icerisinden digan ¢ikarma islemi (export) yaptldifinda, dosya sistemine ait -
iistveriden ahman bilgive gbre, dosya 20.02.2006 ginii saat 17:26:53’te
olusturulmus, 20.02.2006 giinii saat 17:26:53’te son kez degistitilmis ve
09.06.2009 giinii saat 14:57:49°da son kez erisilmigtir (Sekil 8). Erisim zamam
degierine dosyamn export edildifi zaman deferi kaydedilmekte olup, dosyanin
asil Snemli zaman parametresi olan olugturma ve son kcz kaydetme zarnanlan _
o degismemektedir.
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. Dosya bird: Microsoft Cffice Excel 97-2003 Caligina Sayfazn

i Girlide ag: L:j Micrescft Office Excel g_e{ﬁgir...
‘ Horum: CADocuments and Settlrgsmdmuﬂrabnribasktup
{ Boyu: 112 X8{115.200 bayt)

| Diskte 115 ¥B (118.784 bayt)

| Olgtuma: 20 subat 2006 Pazarkesi, 17:26:53
i Defigtirme: 20 Subst 2006 Pazartes, 17:26:53
| Evisim: agnaziranzoogaugnn, 14157240

. OoniceMer: [:]ﬁa!t_g&myr; l:tﬁ}zl! Gelismis. ..

I Famarm ]1 iptal i .

Sekil 8 Yasin HAYAL enson.xls dosya ﬁaerisi

Dosyaya ait bilgiler dofrudan EnCase programu 1gensmden goriintitlenirse
asagidaki bilgiler elde edilmektedir:

Adi: Yasin HAYATL ensonxls

Son erisim:  07/05/08 16:33:51

Olusturma: 20/02/06 16:26:53

Son yazma:  20/02/06 16:26:53

Degistirme: ~ 07/05/08 16:19:58

Tam yol: Ist ¥st 23May200S\ntitled\C\Documents and Settings \
Administrator\Desktop\Y EDEK. SILME\BELGELERIM\Telefon Sorgular\
Yasin HAYAL enson.xis

Onemli Not: Yukanda anlanilan iki farkh gériintileme geklinde dosyanin
olusturma, defistirme zamanlar1 arasinda 1 saat fark gbriilmektedir. Bu farkin
sebebi asagida agikianmstir: ' '

Birinci soruda dkiimii verilen zaman ayarlarda bilgisayann standart zaman
ayarimn Greenwich zamamndan 2 saat ileride oldugn, ancak aktif olan zaman
ayannin yaz saati uygulamasmdan dolayt Greenwich zamanindan 3 saat ileride
oldugn anlasilmaktadir. Yaz saati ile ilgili ayarlarda zaman defisiminin Mart
ayuun son Pazar ginil yapilacak sekilde ayarlandigl goriilmektedir. Bu durumda
dosyamn olusturuldugu ay olan Subat ayinda kig saati uygulamasindan dolay
standart zaman kullanimakta olmasina rafmen, inceleme yapilan bilgisayar
haziran ayinda yaz saati ayarlarinda oldugu igin 1 saat ileri konumdadir. Bu
sebeple zaman referanslanindan kaynaklanan bir fark gorilmektedir. Eger
inceleme yapilan bilgisayarn da taribi kis saati uygulanan bir aya almursa
aradaki yaz/kig saati fark: ortadan kalkacaktir.
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" Senug olarak, soz konusu dosyanm olugtuhﬁa'ta'rihi EnCasé programlnda

goriilen 20.02.2006 saat 16:26:53 olarak almmalidir. (Export edilmis dosyaya
ait bilgilerin verilmesinin sebebi dosya igerik bilgilerinin gdsterilebilmesidir).
Dosya 6zellikleri incelendiginde “bzet” sekmesinde dokiiman tstverisi
goriilmektedir. Buna gore sz konusu dosya igerigi 20.02.2006 saat 17:18°de
olusturulmus, 20.02.2006 saat 17:26°da son kez ‘kaydedilmis ve kullamlan
Microsoft Office Pro gram “DELL” ismine kaydedilmigtir (Sekil 9). '

Genel Ozei Oiet' R

'imézel[ik - Deder
_Aeklama

L Baghk
' [&'Kenu
- [ ¥ Kategori
" [ Anahtar Sozcilder
1) Slgek Hayw
‘O Bag!aﬂtdar Kirkmi? D

_kaynak

" [ vazan DELL

- ) EnSonKaydeden  DELL

- LY Degigkik Sayisi
. [Fuyguama Ad Micrasaft Excel
. LFoirket

: D Ofusturuima Tarihi 2120/2006 5:18 PM
¥ sonKaydetme Tarihi  2/20§2006 5:26 PM

L Tamam ] [ iptal ]
Sekil 9 Yasin HAYAL enson.xls dokﬁm_an istverisi

b} Ad gegen belgenin baska bir sabit diskten kopyalanip kopyalaﬁmadzgz;
kopyalanmis ise kopyalanmasma ait kaytlann . (tarih, saat, saniye,
kopyalanmamin  yapildigy  Dbilgisayanin  kimlik bllgllerme ulagilabilme
durumunun) neler oldugu, :

Yasin HAYAL ensonxls dosyasmn (a) sikkinda verilen Ustved
bilgilerinden dokiiman #stverisinde, olusturulma ve son kaydetme zamanlan
arastoda 8 dakikalik fark gonilmesine ragmen, dosya sistemi listverisinde
olugturma ve degistirme zamanlarnimn dzet gérintimdeki son kaydetme zamam
ile aym olmasi komusunda farkl: alternatifier bulunmaktadir. Bu durumun
olusabilmesi;

i)
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s« Nommal bir ¢alisma siirecinde Excel programi - agiiarak * dosya

olusturutup 8 dakika galisiidiktan sonra dosyamn kaydedilmesi,

~-» Normal bir ¢alisma siirecinde Excel programi agilarak dosya
olusturulup 8 dakikadan kisa bir siire sonra kaydedilmesi, toplamda 8
dakika sonrada dosyay: tekrar agarak farkh kaydet metodu ile
dosyanin su anda bulundugu klasdre kaydedilmesi,

e Dosyamn 20.02.20006 tarihinden sonra bilgisayar tarihi ve saatinin
defiistirilerck (geriye almarak) dosyamin yukarrdaki metotlardan -
hiriyle olustarulup kaydedilmesi ve bilgisayar tarihi ve saatmm eski
haline geri alinmasy,

e Dosyanmn baska bir bilgisayarda olustrulup tasmabilir bir bellek ile
taginarak sdz "konusu bilgisayarda agilarak “farkh kaydet” metodu ile
su anda bulundugu klasére kaydedilmesi, -

gibi farkl durumlarda miokiin olmaktadir. Bu sebeple, dosyanin kaynag,
nasil ve ne zaman olusturuldugn ve kopyalanp kopyalamuadlgna dair kesin
o bir hiikiim verilememektedir. .

¢) - Adr gegen belgenm icerifinde hangi bilgilerin bulundugu, bu bilgilerde
- teknik olarak dIkkat u;:eklcl unsurfarn bulunup bulunmad1gl,

P

Cevap: Soz konusu belgede“ 5387193181 ol “téléfona ait Ocak-Subat
déneminde yapilan gortismelerin dokiimil oldugunu degerlendirdifimiz telefon
numaralan: ve bu mimaralarm kullamer kaystlar (isim, adres) ve 5387193181
numarasl ii¢ yapilan gériismelerin hangi ayda (ocak, subat) ka¢ defa oldugunu
gosterdifiai tahmin ettigimiz sayilar bulunmaktadar. _

2559 sayih Polis Vazife ve Selahivetleri Kanununun Ek-7 maddesinde bulunan
smirlamalar  nedeniyle  gegmise  yonelik  telefon - sorgulamalann
yapilamamasindan dolayr dosya igerifinde bulunan bilgilerin dogrulugu
tarafimizdan teyit edilememistir. '

d) Bahsi gegen belgenin olusturulmas), deZistirilmesi ve kayit edilmesi
P : sirasmda, belge 1gerifinde bahsi gegen kisi, adres ve telefon bilgilerinin Emniyet
o Genel Miididiigi Istihbarat Degerlendlrme Projesi ve DARA/IDEA Prq;esr

31stem1nden sorgulamalarimin yapihp yap11mad1 g1,

Cevag. incelenen bilgisayarda yapilan incelemelerde Yasin HAYAL
enson.xls belgesinin igerisinde gecen bilgilere dair sorgulama yapilip
yapilmadi§ hususunda herhangi bir bulguya ulasilamamistir. _
e) Sorgulama yapilmis ise sorgulama islemine iligkin islem ve kawt
detaylanmmn neler oldugu,
EMNIYET GENEL MUDURLUGU iISTIHBARAT DAIREST BASKANLIGE GUVENL
EVRAK ILETISIMI ACISINDAN:

I- Istihbarat birimleri igerisinde gerek Merkez ile gerekse Subeler arasinda glvenli
evrak ak:smm nasil sagland:lg:,

Cevap: SVG pro_}esmm t;ahsma prensibi Ek-10 nolu beigede anlatilmakta olup pzet
olarak agagida anlatilmaktadir: :
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Yaziyt hazirlayan birim, imza asamalanim tamamladiktan soora IDP sisteminden
evrak sayist alir. Yazimun génderilecegi birimlerin mentiden segilmesinin ardindan evrak
SVG bilgisayarina baglt bir tarayicida taranarak .tif formatinda resim olarak kaydedilir.
Akabinde, meniiden segilen dagitim listesine gore dosya sifreli olarak ilgili birimlere
gonderilir. Eger evragin istihbarat Dairesi tarafindan tutulmakta olan evrak arsivine
kaydedilmesi gerekiyorsa dagitun [istesine Daire Bagskanh@ Arsiv Subesi de eklenmis
olmalidmr.

Yaz ilgili birimlere ulagtizinda SVG operatdrii, ad-soyad bilgisini g’iﬁnék_ suretiyle
evragin ag¢iimasi islemini baglatir. Bu esnada, evragin alindifina dair bilgi de (evrag:
agan kiginin adi, soyadi, zaman bilgisi) ginderici birime iletilir. GOnderen birim
operatdri de basih evragin arkasma, alan kisinin bilgilerini yazarak dosyalama xslamlm
yapar.

Evrak istihbarat Dairesi arsiv biriminin bilgisayarina geldifinde operatdr tarafindan

yukanda anlattldig gibi agilir ve arsiv sistemine kayit islemini (havuza atma) yapacak
program vasitasiyla dijital olarak evragm arsivienmesini sagiar. Bu sekilde arsivienen
evraklar ileride IDP sisteminden sorgnlanarak dijital ortamda emﬂeblhr hale gelm1s

olur.
K\Bu kapsamda Trabzon Emniyet Miidiirtiigii Istihbarat Sube Mudurlugunun gcrcgl

i¢in istanbul Emniyet Miidiirligii [stihbarat Sube Miidirliigine, bilgi icin de Emniyet Genel
Midiirliigi stihbarat Daire Baskanlifina gondermis oldugu,,}?/O /2006 tanh ve (484 2006)

R

Cevap: Soz “konusn’ evrak 17022006 gunu “saat 16:57°20°ds" Trabzon Istihbarat’ta
calismakta olan 178368 sicil sayili personel tarafindan IDP sistemine eklenerek e_vrak
sayist alimmms, saat 16:57:29 ve 16:57:37°de bilgi ve gereg olarak dagmm bilgisi
iglenmis ve 17:44:48°de Istlhbarat Daire Bagkanlify Arsiv Subesinde gorevh 206276
sicil sayilt personel taraﬁndan d131tal arslv 31stem1ne kaydedﬂmrg.tnr (Ek 1),

Amilan evragin istanbul Istlhbarat Subesnnden almén sureti Ek-13 te sunulmustur
Buna gére, evragm Istanbul Istihbarat Subesmcs SVG SJStemlnd
zamani 17 Subat 2006 Cuma 17: 49 dur %M“"

PO

EMNIYET GENEL MUDU'RLUGU ISTIEIBARAT DAIRESI BASKANLIGI SERVER
{SUNUCU) SISTEMLERI ACISINDAN:

I- Istanbul Emniyet Miidiirligii Istihbarat Sube Miidiirligh demirbagina kayith ve
istihbarat hizmetlerinde kullantlan, Dell marka BSHBX0J seri numarali Bilgisayar kasasi
igerisinde bulunan Western Digital marka “WD400BB - 75SDEA0 model WMAD1D249182
seri numaral” sabit diskte  kaytl, “C\Documents and
Settings\Administrator\Desktop\YEDEK SILME\BELGELERIM\Telefon Sorgular1”
klasérii igerisinde bulunan “Yasin HAYAL enson.xls” isimli beigenm 01usturulmas1
degistirilmesi ve kayit edilmesi kapsaminda,
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1- istanbul Emniyet Midiirlizi istihbarat Sube Muidirliigi gérevlilerince

Osman HAYAL, Yasin HAYAL ve Hrant (Firat) DINK isimli kisiterle ilgili olarak
2006 V& 2007 vitlaritidaTDP(Istihbarat Degerlendirme  Projesi) sisteminden
, . sorgulama ve islem yapilip yapilmadigi; ™

Cevap: EK-6 nolu belgede “Yasin HAYAI enson.xIs” isimli- belgenin
olusturulmas:, degistirilmesi ve kayit edilmesi tarihi olan 20:02:2006 saat
16:26:53’¢ yakm tariblerde, Yasin HAYAL ile ilgili olarak Istanbul Istihbarat
Subesi tarafindan IDP sisteminden yapilan sorgulamalara dair log kayitlart
sunulmustur, Buna gdre Yasin Hayal isminin, 17.02.2006 tarihinde Volkan
Altunbulek tarafindan saat 10:17:11 ile 10:37:19 arasinda 5 kez sorgulandif,
20.02.2006 tarihinde Selguk Yans tarafindan 10:02:47°de 1 kez sorgulandi
goriilmiistiir, Ek-6 dokiimammin Szeti asagidaki tabloda sunulmustur:

Sieili Kullaruct Tarih Logtipi Girev Tablo Isz'em -
adt yeri adi sayist
254944 Volkan 19.09.2005 | Sorgu Istanbul Sak;s o 1 )
Altunbulak S '
213221 Ofuz | 01.02.2006 | Sorgu Istanbul | Sahis 1
Baysal
254944 Volkan 17.02.2006 | Sorgu- Istanbul | Sakis- |5
AZtunbulak I 0-17-11- Rapor Sahis |
| | 10:37:19 Detay |
258974 Selcuk 20.02.2006 | Sorgu Istanbul Sahis 11
Yansg ' . o
200224 | Mesut 18.04.2006 | Sorgu Istanbul | Salis | 7
Kilicarslan
265791 Al Ihsan | 20.10.2006 | Sorgu | Istanbul | Sahis 7 o
Tezcan : '
257923 Mustafa 20.10.2006 | Sorgu- Istanbul. Sahis | 16
Dogan | 15:37:45- | Rapor | Sahus
15:42:19 Detay
224401 Mehmet 19.01.2007 | Sorgu Istanbul Sahis 1 |
Yanar 15:31:34

Ek-6 dokiimamnin Hrant Dink cinayetimin oldugun 19.01.2007 tarihli ilk
kaydindan sonraki kayitlarda, Yasin Hayal isminin miiteaddit defalar farkl il
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personellerince sorgulandigy goriilmiis olup yukandaki zet tabloya bu bilgiler-
ckienmemistir. - o

Istanbul Emniyet Miidirliigii Istihbarat Sube Mﬁdﬁrlﬁgii gorevlilerince
Osman HAYAL, Hrant (Firat) DINK isimli kisilerle ilgili olarak 2006 ve 2007
yillannda sorgulamalarla ilgili defayh bilgi Ek-3,4,6’da sunulmustur. Buna
gore: _

1. Hrant Dink hakkindaki ilk sorgular 2005 yilinda yapilmaya basglanms,
2006 wyilindaki ilk sorgu 20.01.2006 gini 245750 sicil sayih Hacer:
Yimazer tarafindan sahis sorgusu olarak yapilmistir. 24.01.2006’da
254755 sicil sayih Ferda Pekel tarafindan yaplan salis sorgusunun
ardindan Haziran, Temmuz, Afustos ve Arahk aylarmda g sorgu
yapilmstir.

2. Hrant Dink hakkinda 2007 yilmda yapilan sorgular, cinayetin i@lendi'g'i
19.01.2007 gini saat 15:48:58°de 260025 sicil sayili Mustafa Yildiz
tarafindan yapilan sahis sorgusu ile baglamaktadir. Yine aym glin saat
16:47:46°de 129769 sicil sayih Nurettin Aydeniz taraﬁndan yapilan
gincellemenin ardindan 19 Ocak ve takip eden giinlerde sahls, sahis
‘detay sorgulant ve evrak ekleme 1slemler1m iceren blrg;ok 1slemm'
yapildigi goritlmiistiir. -

3. Osman Hayal hakkinda Istanbul Istihbarat personelince yapilan ilk sorgu
22 Ocak 2007 tadhinde 257049 sicil sayil: Zekai Geng tarafindan sah1s
sorgusudur. Bu sorgunun akabinde satis/salus detay sorgusu ve evrak

~ ekleme islemlerini igeren toplam 12 islem 26.02.2007 giini 258247 sicil
sayil: Tamer Giingdr tarafindan vapilan evrak ekleme lslerm ile son
bulmaktadir.

2- 2006 ve 2007 yillannda Komiser Volkan ALTUNBULAK tarafindan {DP

sisteminden Osman-HAYAL ve Yasin HAYAL isimli kigilerle ilgili olarak sorgulama
ve islem yapilip vapilmadig, yapllrmssa ne glb] 1s}em1er yapildig,

Cevap: Volkan Altunbulak tarafindan Yasin HAYAL ve Osman HAYAL ile
ilgili 2006-2007 yillarinda yapilan sorgulamalara dair log kay1tlan Ek-l L2’ de
sunulmustur, Bu belgelere gore; :

1. Volkan Altunbulak tarafindan Osman Hayal ‘hakkinda 09.04.2008
tarthinde bir salns sorgusu yapilmastir.

2. Yasin Hayal ile ilgili 2006 yihinda 17.02.2006 tashinde 10:17:11-
10:37:19 saatleri arasinda toplam 5 sorgu yapmustiz,
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3. Yasin Hayal ile ilgili 2007 yihnda 24.01.2007 giiniinden baslamak lizere

Ocak, Subat, Mart ve Nisan aylarinda toplam 10 sorgn yapni1$t1r.

TI- fstanbul Bmniyet Midiirligs Tstihbarat Sube Miidixlagii gorevlilerince, DARA

projesinden 2006 - 2007 wllarinda 0 538 7193181 ve 0 538 2044104 numaral: telefonlar:

sorgulamp sorgulanmadigt, sorgulanmissa yapilan sorgularn log kayrtlarinin neler oldugu,

.._v\.{-\,mm

Cevap: DARA (Telefon Detay Kay:t Sistemi) projesinden 2004 - 2008 yiliart
arasmda 0 538 7193181 ve 0 538 2044104 numarali telefonlarla ilgili olarak Istanbul
Emniyet Miidiirliigii Istihbarat Sube Miidiirtiigii gérevlilerince yapilan sorgularin Iog

kayitlar1 Ek-7,9°da sunulmustur.

Bu kayltlara gore 0 538 7193181 nolu telefon numarasi1 DARA sisteminden
ik defa 272276 sicil sayih personel tarafindan 150.150.204.81 1P adresli (\DB-
Ankara) bilgisayardan 13.09.2006 tarihinde 107 (GSM Hepsi) ve 108 (GSM Encok)

sorgu tiplerinde sorgulanmustir.

2006 yilindaki diger sorgularin, 25 Eyliil’de 255774 sicil Sayil1 personel
tarafindan 150.150.200.107 (IDB-Ankara) IP adresti bilgisayardan 11 defa 108 (GSM
Engok) sorgu tipinde, 26 Eyliil, 3 Ekim ve 28 Kasmm tarihlerinde 170410 sicil sayili
personel tarafindan toplam 4 defa 107 (GSM Hepsi) sorgu tlpmde 150.150.161.250 TP

adresti(Trabzon) bilgisayardan yapildigs goritlmiigtiir.

2007 yihndaki ilk sorgu ise cinayetin islendigi 19.01.2007 giinG saat 15:01:15°te
255264 sicil sayih personel tarafindan 150.150.200.13 IP adresli (IDB-Ankara)
bilgisayardan 107 sorgu tipinde yapilmstir. Yine aym giin igerisinde 272276 s_icil. sayil1
personel tarafindan 150.150.200.13 (IDB-Ankara) ve 187133 sicil sayih f)erso'nel
tarafindan 150.150.161.99 (Trabzon) saat 15:35:42°ye kadar toplam 15 sorgu yapildif

tespit edilmigtir.

Istanbul Istihbarat Subesi personeli tarafindan 0 538 7193181 nola telefon
ile ilgili olarak 260224 sicil sayih personel tarafmdan 19.01.2007 saat 15:59:16°dan
baslayarak saat 16:02:54% kadar, 260238 sicil sayih personel tarafindan yapian 3
sorgu da dahil 301 (Telefondan IMEI bulma), 107 ve 108 sorgu tiplerinde foplam
14 sorgunun yapildig: tespit edilmistir. Takip eden 20-28 Ocak gunlerl Subat ve Mart

aylarinda milteaddit sorgularin yapildigi goriiimiuistiir.

0538 204 4104 nolu telefona dair ilk sorgn cinayetfn ardmdan 20. 01.2007
giinii 22:42°de 182944 sicil sayih personel tarafmdan 150.150.144.250- IP adresli

(Malatya) bilgisayardan yapilmustr.

Istanbnl Istihbarat personeli tarafindan yapilan sorgularin 23.01.2007 giinii
254838 sicil sayur personelin yaptig: sorgularla baglamakta oldugu ve Ocak, Subat,

Mart ve Temmuz aylarinda bircok sorgunun yapildig tespit edilmistir.
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Volkan Altunbulak tarafindan 1 Subat 2007 tarihinde 2 defa ve 18 Temmuz
2007 tarihinde 6 defa sorgu yaplldlgl tespit edilmistir. ’ ‘

DARA sisteminden abone sorgu ekrant kullanilarak Yasin Hayal ve Osman
Hayal isimleri i¢in yapilan sorgular Ek-12 nolu belgede sunulmustur. Bu belgeye
gore, DARA sisteminden Yasin Hayal ismi 29.01.2007 tarihinden baslamak tizere
Diyarbakir, Trabzon, e-sube ve Giimiishane’den sorgulannustir. Osman Hayal

ismi ise 19.08.2008 tarihinde Trabzon’dan sorgulanmstir.

SONUC ve DEGERLENDIRME:
Istanbul Emniyet Midirliigi Istihbarat Subesi demirbagma kayithi ve istihbarat

hizmetlerinde kullamlan, Dell marka BSHBXO0J seri numaral: Bilgisayar kasas: igerisinde
bulunan Western Digital marka “WD400BB - 75DEA0 model WMADID249182 seri
numarah” sabit disk ve Emmiyet Genel Miidiirlig Istihbarat Dairesi Bilgi Islem Sube

Miidiirliigiinde bulunan Telefon Detay Kayit (DARA) sistemi ile Istthbarat Degerlendirme

Sistemi (IDP) {izerinde yapilan incelemeler 1s1ginda asagidaki sonuglara ulasilmstir:

1.

Yasm JHAYAL ensonxls dosyasium, dosya zamanlarmn degsunldagne, .zaman
ayarla.n degmtmhms baska bir bilgisayarda olusturulup incelenen bilgisayara
aktanldifina ya da incelenen bilgisayarin zaman ayarlannm deg15tmld1g1ne dalr kesm
bir bulguya ulagilamarmzstir.

. Yasin HAYAL.xls dosyasmin, bagka bir bilgisayarda 2004 yilmda olusturuldugu,

12005 yilinda, bu calisma kapsaminda incelenen Dell marka BSHBXO0J seri numarah
Bilgisayara kopyalandig: incelenmistir. - '

. Istihbarat Daire Bagkanh@’nda DARA, IDP ve IDEA veritabani yapllanm banndlran

disk sisteminde zaman ayarlanmn dcgmtmldlgt, log kayitiatimin sﬂmdlgl ya da
degistirildigine dair kesin bir bulguya rastlanmamistrr,

Trabzon Istihbarat Subesi’nce gonderilen, geregi Istanbul istihbarat Subesi ve Bilgi
dagaitirm Istihbarat Dairesi olmak fizere, Yasin Hayal ile ilgili istihbari bilgi igerén
200661027248 sayih ew:aklmn olusmrulma ve hedefe ulasma zamanlan esas
almdir 02.2006 saat 16: 57°de " oliighirmia; 17:49°da" Is :

el S

Subes ce yazdl.nlma ve 1'? 44 te Isnhbarat Dzure Baskanlzgl
kaydedﬂmesx zamam)

B kT T

a. Yau 1t;eng1nde bildirilen Yasin Hayal tarafindan kuilarnlan 05387193181

e A AN bt AT

numarali hat ile ilgilli olarak DARA sisteminden yapilan ik sorgunun
13.09.2006 tarihinde Istlhbapat Dalresfnden yapildigy, Istanbul Istjhbarat

'Subé—swlh ﬁnaen yap1lan ilk sorgunun ise 260224 sicil sayilt personel tara.ﬁndan
Hrant Dink cinayetinin oldugu 19 Ocak 2007 saat 15:59:16°da oldugu tespit

edilmistir. S6z konusu numaranm Volkan Altunbulak tarafindan hig

sorgulanmadiy,
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b. Yasin HAYAL enson.xls belgesi igerisinde Osman Hayal’e ait oldugu
anlamlan 05382044104 nolu telefonla ilgili ik sorgonun Hrant Dink
cinayetinin oldugn 19 Ocak 2007 giiniiniin ertesinde 20 Ocak 2007 giinit saat
22:42:40°ta Malatya’dan yamldigs, Istanbul Istihbarat Subesinden ise 23 Ocak
2007 saat 16:33:24°te ilk defa sorgulandifn, -

c. S6z konusu numaramn Volkan Altunbulak tarafindan 1 Subat 2007 tarihinde 2
defa ve 18 Temmuz 2007 tarihinde 6 defa sorgulandifs incelenmistir.

d. Yasin HAYAL enson.xls belgesindeki bilgilerin dogru olup ohmadifi (2006
yihinin ocak subat déneminde 05387193181 numaral telefonun goriisme
kayltlan) teylt edilememistir.

L P

enson.xls™ isimli belgenm eldeki vcnlerle, olusturulup kayded11d1g1 tahmin_ediien
20.02.2006 saat 16:26’ya en yakin Yasin HAYAL ile ilgili sorgunun, 258974 sicil
sayth Selguk Yang tarafindan 20.02.2006 tarihinde saat 10:02:47°de yapildig
incelenmigtir. Bunun yaninda, DARA sisteminden, “Yasin HAYAL enson. xIs” isimli
belge icerifinde gegen ve 05387193181 nolu telefonla ilgili olarak, belgenin olusturma
tarihi olan 20 §ubat 2006 tarihinde herhangi bir sorgunun yapilmadig incelenmistir.

. IDP sisteminden _Yasm HAYAL ile ilgili olarak, 254944 sicil sayih Volkan

Altunbulak tarafindan 17.02.2006 giindi saat 10:17:11 ile 10:37:19 arasindaki 5 sorgu
yapildig1 incelenmistir. Her ne kadar bu sorgular tarih itibariyle Trabzon Emniyet
Miidtirligd’nden gelen ve Yasin Hayal ile ilgili istihbari bilgi iceren 200661027248
sayili evralan tarihi ile ortilgse de, saat anlaminda bak11d1g;mda yamnm Istanbul
Istihbarat Subesine ulasmasindan (17:49) énce yapildiZ incelenmistir. '

. Dordiincii maddede bahsedilen 20066102‘724 __sayﬂl evrakta ach gegen Yasin Hayal ve

Osman Hayal ile ilgili olarak IDP sistemine istanbul Istihbarat Subesi personeli
tarafindan 2006 yilnda, besg ve altina maddelerde zetlenen sorgularm dismda
herhangi bir veri ekieme ya da glincellemesinin yapilmadig: incelenmistir. -

'
//
i/{r’d. Dog. Dr. Sahin BUYRUKBILEN
Abdullah BAL _ Komiser- ElektronkMiih.’
Yildiz Teknik Universitesi, Adli Bilisim Uzmam
Enformatik B&limii Bagkam EGM Bilgi Islem D.B. iletisim Sb.

Bilirkisi - Bilirkisi

Sayfa 21/21



